ZARZADZENIE NRS51/13
Wojta Gminy Tyrawa Woloska
z dnia 31 grudnia 2013 r.

W sprawie przyjecia opisu systeméw informatycznych

Na podstawie art. 33 ust 3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym Dz. U. z 2001 r Nr 142 poz. 1591 z pézn. zm. oraz art. 10 ust. 1 pkt 3, lit ¢
ustawy z dnia 29 wrzesnia 1994 roku o rachunkowosci (Dz. U. z 2002 r. Nr 76, poz.
694 z pdzn. zm.)

zarzgdzam co nastepuje
§1

Przyjmuje opis systeméw informatycznych autorstwa Biura Ushug Komputerowych

SOFTRES dla programow
781 ,,Sprawny Urzgd” - System ewidencji optat za wywoz $mieci — Wer. 1.0.18

§2

Wyznaczam osoby dopuszczone do uzytkowania programu: Agata Stec, Anna Hnat,
Pawet Malarczuk.

§3
Wyznaczam termin rozpoczgcia eksploatacji programéw na dzien 1 stycznia 2014 r.
§ 4

Zarzgdzenie wchodzi w zycie z dniem podpisania.







Ogolna charakterystyka programu
1. System ewidencji oplat za wywéz $mieci, zwany dalej Gospodarka odpadami to jeden z moduléw zintegrowanego
systemu informatycznego ,,Sprawny Urzad”. Oprogramowanie to, oparte jest o architekture klient-serwer oraz bazy
SQL, jest to nowoczesne i wydajne rozwigzanie programistyczne budowane na bazie doswiadczen wynikajacych z
wieloletniej wspélpracy z jednostkami administracji. Jednolity system informatyczny zapewnia mozliwos¢ plynnej
wymiany danych pomigdzy poszczegélnymi modulami, przy jednoczesnym zachowaniu wysokiego priorytetu
bezpieczenstwa przetwarzanych danych. Poszczegélne moduly zachowuja funkcjonalno$é oraz interfejs zblizony do
programéw wersji Standard, a poszerzone zostaty o mozliwosci wynikajace z zastosowanych nowoczesnych technologii
informatycznych.
System ewidencji oplat za wywé6z $mieci dedykowany jest do obstugi referatu ochrony $rodowiska w zakresie
naliczania opfat z tytutu odbierania odpadéw . Rozbudowana funkcjonalno$¢ programu pozwala na kompleksowa
obstuge petenta w zakresie rozliczania konta osobowego oraz wydawanych dokumentéw. System dzigki przejrzystej
budowie prowadzi operatora poprzez kolejne etapy pracy z programem. Intuicyjny i elastyczny interfejs uzytkownika
pozwala na dostosowanie wybranych funkcjonalnosci dla potrzeb osoby wprowadzajacej dane. Bogata gama zestawien
i raportéw oraz sprawozdawczos¢ gwarantuje uzyskanie szczeg6towej informacji wynikajacych
z przetwarzanych danych.
Program wspoélpracuje w ramach ZSI ,,Sprawny Urzad” z:
- Systemem ksiggowania oplat w zakresie przesytania danych o biezacym naliczeniu optat;
- Systemem obiegu dokumentow (SOD) - rejestracja pism wydawanych petentom.
2. Technologia
Oferowane przez nas oprogramowanie zostalo zaimplementowane w jezyku obiektowym Turbo Delphi 2006.
Polaczenie z bazami danych realizowane jest poprzez najnowsza technologie dbExpress firmy Borland. Rozwiazanie to
sukcesywnie wypiera stara technologie taczenia si¢ z bazami danych, ponadto nie potrzebuje warstw posrednich (jak w
przypadku technologii ODBC). Dostarczone rozwigzanie jest skalowalne, co oznacza, ze w przyszlosci istnieje
mozliwo$¢ zmiany platformy bazodanowej bez obawy o utrate danych. Zmiana bazy danych nie powoduje koniecznosci
wymiany oprogramowania.
Program do gromadzenia danych wykorzystuje bazy danych SQL - InterBase 6.0 lub FireBird 1.5 (wersja podstawowa)
. Jest to oprogramowanie Open Source, zapewniajace odpowiednig stabilnos¢ wymagana dla tego typu aplikacji.
Istnieje rowniez mozliwo$¢ wspolpracy z nastepujacymi serwerami baz danych: InterBase 6.5, 7.0; MS SQL Serwer
(Microsoft); Oracle.
3. Wymagania sprz¢towo - programowe
Program Smieci moze pracowac¢ w sieci lokalnej opartej na systemie Windows 98/2000/XP/Vista/Win 7/8 oraz Linux
lub na pojedynczym komputerze kompatybilnym z IBM PC klasy Pentium 1.2 GHz lub wiecej, zawierajacym co
najmniej 512MB pamigci RAM, kartg graficzng VGA obstugujaca rozdzielczos¢ 1024x768 oraz drukarke atramentowa
lub laserowa, 100 MB wolnego miejsca na twardym dysku
System wymaga zastosowania zewnetrznych narzedzi wykonujacych kopie rezerwowe bazy danych na nosniki
zewnetrzne.
4. Warunki zapewniajace wlasciwe stosowanie programu
Aby zapewni¢ wlasciwe uzytkowanie programu, wraz ze sprzedaza programu BUK SOFTRES oferuje szkolenie osob,
ktére beda odpowiedzialne za uzytkowanie programu. Oprécz tego dostarczana jest instrukcja obstugi programu
Gospodarka odpadami dokladnie opisujaca poszczegélne opcje. Zapoznanie si¢ oraz wlasciwe stosowanie sie do
informacji zawartych w instrukcji uzytkownika oraz dokumentacji technicznej umozliwi bezproblemowa prace w
programie Gospodarka odpadami.
Administrator systemu powinien zapewni¢ wlasciwy dostgp do kont sieciowych i serwerowych poszczegdlnych
uzytkownikéw oraz kontrolowa¢ i obstugiwa¢ uprawnienia uzytkownikéw dostepu do folderéw sieciowych w ktérych
znajduje si¢ program Gospodarka odpadami. Zaleca sig, opracowanie wewnetrznych procedur dostepu do programu
Gospodarka odpadami, uwzgledniajacych zasady
bezpieczenstwa dostepu do danych w jednostce.
Aby z programu korzystaly tylko osoby upowaznione wprowadzono system identyfikatorow i haset. Kazdy z
uzytkownikow jest zarejestrowany w programie Gospodarka odpadami poprzez m.in. Nazwe Operatora i Hasto. Po
uruchomieniu programu uzytkownik proszony jest o podanie identyfikatora (Nazwa Operatora). Nastepnie nalezy
poda¢ Haslo. Podczas wpisywania hasta na ekranie nie ukazuja si¢ wpisywane znaki (w celu zabezpieczenia przed
podpatrzeniem hasla przez osoby nieupowaznione). Jesli Nazwa Operatora lub przypisane mu Hasto jest bledne, to
program wy$wietli odpowiedni komunikat i nie uruchomi si¢. Odpowiednie zdarzenie logowania zapisywane jest w
pliku tekstowego, zawierajacego informacje o probach logowania do systemu.
UWAGA!!! Program do poprawnej pracy wymaga nadania do katalogu, w ktérym jest umieszczony pelnych praw
dostepu do plikow. Nie mozna ogranicza¢ dostepu do plikow, poniewaz moze to powaznie zaburzy¢ prace systemu.
Wszelkie zmiany w konfiguracji praw dostepu zaréwno na komputerze lokalnym jak i w konfiguracjach sieciowych
nalezy zawsze konsultowa¢ z BUK SOFTRES.
Program Gospodarka odpadami pracuje w wersji podstawowej wykorzystujac baze danych Firebird 1.5 na dysku
lokalnym lub na serwerach sieciowych. Aby zapewni¢ bezawaryjna prace systemu nalezy bezwzglednie zadbaé o
stabilno$¢ pracy i zasilania serwera oraz stacji roboczych. Kazda jednostka musi by¢ zasilana z bezpiecznego zrédia,
np. z niezaleznej wewngtrznej sieci do zasilania urzadzen komputerowych, zabezpieczonej awaryjnym zrodiem
zasilania. Jezeli uzytkownik nie posiada takiej sieci nalezy bezwzglednie zaopatrzy¢ kazdy komputer w podtrzymywacz



napiecia (UPS). Nalezy réwniez zwr6ci¢ uwage na stabilno$¢ komputeréw, na ktérych uruchamiany bedzie program
Gospodarka odpadami. Nie nalezy uruchamia¢ na nich zadnych aplikacji, ktére sg niewiadomego pochodzenia oraz
mogg zawiera¢ wirusy i inne niebezpieczne programy. Roéwniez w przypadku podtgczenia komputera do internetu
nalezy zastosowaé szczeg6lne $rodki ostroznosci (firewale, programy antywirusowe itp.) Bezwzglednie nie nalezy na
wlasng reke zmienia¢ konfiguracji komputeréw bez konsultacji z BUK Sofires.

W skrajnych przypadkach moze doj$¢ do uszkodzenia bazy danych lub programu: uszkodzenie jednego lub kilku
plikéw z danymi, tzn. obciecie pliku, nadpisanie pliku, zapisanie niewtasciwej informacji w pliku, wybranym rekordzie,
wybranym polu bazy danych, zamazanie czesci lub catosci pliku, uszkodzenie kolejnosci identyfikatoréw. Sg to awarie
zdarzajace si¢ bardzo rzadko, jednak nie mozna ich wykluczy¢, poniewaz system Gospodarka odpadami pracuje w
systemie operacyjnym (Windows), systemie sieciowym ( Windows, Linux), ktore s3 tez programami i moga dziata¢
niewlasciwie, réwniez komputer lub zainstalowane na nim urzadzenia, sterowniki do urzadzen, dodatkowe
oprogramowanie mogg dziata¢ niewlasciwie, co pociaga za soba btedy w dziataniu programu Gospodarka odpadami.
Zawsze nalezy dazy¢ do usunigcia jakichkolwiek bledow w dziataniu $rodowiska, w ktérym zainstalowany jest program
Gospodarka odpadami.

Jezeli jednak dojdzie do awarii plikow z danymi, usunigcie tych awarii jest mozliwe na kilka sposobéw: administrator
systemu lub inna osoba upowazniona przez uzytkownika moze plik naprawi¢ odtwarzajac brakujace w pliku informacje
na podstawie danych archiwalnych. W wigkszosci przypadkéw naprawa pliku pozwala odzyska¢ utracone informacje.
W przypadku braku mozliwosci uzyskania informacji potrzebnej do naprawienia pliku nalezy odtworzy¢ bazg lub
program z kopii rezerwowej. Doprowadza to do utraty informacji wprowadzonej po wykonaniu kopii, ktéra nalezy
ponownie wprowadzic.

Catkowita utrata danych spowodowana uszkodzeniem dysku, komputera, serwera itd. W takim przypadku nalezy
zabezpieczy¢ dysk, serwer lub caly komputer, aby pozostawi¢ dane takie jakie s3, oraz ewentualnie sprébowac je
odzyskaé. Jezeli uzytkownik posiada aktualna kopi¢ systemu moze probowaé ja odtworzy¢ i uzupehi¢ brakujace
informacje. Jezeli takiej kopii nie posiada lub posiada kopi¢ bardzo nieaktualng, nie nalezy dokonywa¢ préb odzyskania
danych z uszkodzonych nos$nikéw przez osoby nie posiadajace odpowiedniej wiedzy. Odzyskanie danych nalezy
powierzy¢ osobom lub firmie ktore posiadaja odpowiedni sprzet, oprogramowanie i doswiadczenie w odtwarzaniu
danych. Uszkodzony dysk, serwer lub komputer nalezy bezwzglednie zabezpieczy¢, nie wlacza¢ do pradu, nie
uruchamiaé. Niefachowa préba odzyskania danych moze je catkowicie zniszczy¢! Aby unikna¢ probleméw z utratg lub
uszkodzeniem danych nalezy opracowaé zasady archiwizacji danych oraz wyznaczy¢ osoby za nig odpowiedzialne.
Archiwa powinny byé przechowywane w odpowiednich warunkach, uniemozliwiajacych ich utrate lub uszkodzenie.
Sposoby zabezpieczania danych w programie Gospodarka odpadami opisane zostaly w rozdziale Zasady ochrony
danych.

5. Zasady ochrony danych

Przetwarzane przez komputer dane sg przechowywane standardowo na dysku twardym i z tego powodu w razie awarii
sprzetu moze si¢ zdarzyé, ze nie moga by¢ z niego odzyskane. Istnieje kilka sposobéw zabezpieczenia systemu
Gospodarka odpadami przed utrata danych:

- Regularne wydruki przeprowadzanych operacji;

- Wykonywanie kopii rezerwowych bazy danych oraz programu na dysku twardym lub innych no$nikach;

- Wykonanie kopii rezerwowej systemu pozwala zabezpieczy¢ dane ksiggowe przed utrata w przypadku awarii sprzgtu
komputerowego, nieumyslnym skasowaniem itp.

Kopia programu PST moze by¢ utworzona na:

- dysku twardym, umieszczonym wewnatrz obudowy komputera, identyfikowanym przez litere C, D, E...(w zaleznosci
od konfiguracji komputera);

- dyskach CD,DVD-R/RW - archiwizacja na tych nosnikach mozliwa jest w przypadku wyposazenia komputera w
nagrywarke CD, DVD-R/RW.

W systemie powinno zosta¢ zainstalowane réwniez oprogramowanie, udostepniajace dysk CD,DVDR/RW do zapisu i
odczytu. Odpowiednie oprogramowanie najczesciej dostarczane jest wraz z nagrywarka. Dysk widoczny jest wtedy
jako kolejny dysk twardy komputera oznaczony kolejna wolna litera. Archiwizacj¢ wykonuje si¢ wskazujac
odpowiednia litere dysku przy operacji kopiowania. Mozna stosowa¢ tez dedykowane oprogramowanie zapisujace pliki
na dyskach CD/DVD.

Aby wykonaé¢ kopie rezerwowa, nalezy zaopatrzy¢ si¢ w odpowiednig liczbe krazkow CD/DVD-R/RW. Kazdy krazek
musi byé wyraznie opisany i zabezpieczony przed uszkodzeniami mechanicznymi. Kopie rezerwowe systemu powinno
sie tworzy¢ na dysku twardym lub dyskach CD,DVD-R/RW mozliwie czgsto. Nalezy je bezwzglednie wykonywac
zawsze przed operacjami, ktére sa ,,wrazliwe” ze wzgledu na dziatanie i bezpieczenstwo systemu (np. wprowadzenie
duzej ilosci danych, przeniesienie programu na inny komputer, wykrycie w systemie niebezpiecznego oprogramowania,
uruchomienie narzedzi systemowych, mogacych potencjalnie uszkodzi¢ dane itp.). W przypadku awarii dysku twardego
automatyczne odtworzenie danych mozliwe bedzie tylko z nosnikow na ktorych znajduja si¢ kopie rezerwowe. Od
czestotliwosci robienia kopii uzalezniona bedzie ilos¢ ponownie wprowadzanych po awarii dokumentéw. W przypadku
wykonywania kopii na kragzkach CD,DVD-R/RW nalezy zaopatrzy¢ si¢ co najmniej w dwa dyski i wykonywa¢ na nich
kopie naprzemiennie tzn. raz na jednym, raz na drugim. Pozwoli to zabezpieczy¢ archiwa w przypadku uszkodzenia
krazka w czasie nagrywania. Zawsze bedzie mozna odtworzy¢ archiwa z drugiego dysku. Pomimo, ze dyski maja duza
pojemno$é (650MB, 700MB lub wiecej) na jeden krazek nalezy nagrywac archiwa tylko za okres jednego roku. Po
zamknigciu roku i wykonaniu ostatniej kopii dysk nalezy opisa¢, zabezpieczy¢ i umiesci¢ w archiwum. Archiwum za
nastepny rok nalezy wykonywac na nowym dysku CD, DVDR/ RW.



