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Zarzadzenie Nr 1/14
Wojta Gminy Tyrawa Woloska
zdnia 27 lutego 2014 roku

w sprawie wprowadzenia instrukcji zarzadzania systemem informatycznym oraz Polityki
Bezpieczenstwa dla systemu Podsystem Monitorowania Europejskiego Funduszu Spolecznego
2007 dla PO KL w Gminie Tyrawa Woloska w ramach realizacji projektow wspolfinansowanych
ze sSrodk6éw Unii Europejskiej w ramach Europejskiego Funduszu Spolecznego .

Na podstawie art. 31 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym ( Dz.U. z 2013 r. poz 594)
i art. 36 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych ( Dz.U. z 2002 r. Nr 101,
poz. 926 i Nr 153, poz. 1271, z 2004 r. Nr 25, poz.219 i Nr 33, poz. 285 z 2006 r. Nr 104, poz.708 i Nr
104, poz. 711, z 2007 r. Nr 165, poz.1170 i Nr 176, poz. 1238 oraz z 2010 r. Nr 41, poz. 233 oraz § 3
rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzani danych osobowych
(Dz.U. 22004 r. Nr 100, poz. 1024)

zarzadzam , co nast¢puje:

§1
Wprowadzam instrukcj¢ zarzadzania systemem informatycznym dla systemu Podsystem Monitorowania
Europejskiego Funduszu Spotecznego 2007 dla PO KL w Gminie Tyrawa Woloska, ktéra stanowi

zalacznik nr 1 do niniejszego zarzadzenia.

§2
Wprowadzam Polityke Bezpieczenstwa dla systemu Podsystem Monitorowania Europejskiego
Funduszu Spotecznego 2007 dla PO KL w Gminie Tyrawa Wotoska, kt6ra stanowi zalacznik nr 2 do

niniejszego zarzadzenia.

§3
Wyznaczam do wykonywania obowigzkéw Administratora Bezpieczefistwa Informacji PEFS 2007
w Gminie Tyrawa Woloska Pana Pawla Malarczuka.

§4
Wyznaczam do wykonywania obowigzkéw Administratora Danych PEFS 2007 w Gminie Tyrawa
Wotoska Paniag Mari¢ Hassinger.

§5
Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy.
§6 \
Zarzadzenie wchodzi w zycie z dniem popisania.
WOJT GMINY
/

Mieczysiaw’ Czapor
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Zalgcznik nr 1 do Zarzadzenia
Nr 1/14 Wéjta Gminy Tyrawa Woloska
z dnia 27 lutego 2014 r.

Instrukcja zarzadzania systemem informatycznym
dla systemu Podsystem Monitorowania Europejskiego Funduszu Spolecznego
2007 dla PO KL w Gminie Tyrawa Woloska.

Rozdzial 1
Postanowienia ogolne

§1.

Instrukcja Zarzadzania Systemem Informatycznym dla systemu Podsystem Monitorowania
Europejskiego Funduszu Spofecznego 2007 dla PO KL w Gminie Tyrawa Wotoska, zwana dalej
,Instrukcja”, okresla zasady i tryb postgpowania przy przetwarzaniu danych osobowych w systemie
Podsystem Monitorowania Europejskiego Funduszu Spofecznego 2007 dla PO KL w Gminie Tyrawa
Wotoska.

§2.

Uzyte w Instrukcji okreslenia oznaczajg: - Instytucj¢ Zarzadzajaca PO KL, oznacza to

1) Administrator Danych Departament Zarzadzania Europejskim
Funduszem Spotecznym w  Ministerstwie
Rozwoju Regionalnego;

2) uzytkownik - osobe upowazniong do przetwarzania
osobowych w PEFS 2007;

3) Administrator Bezpieczenstwa - osob¢ odpowiedzialng za nadzér nad

Informacji PEFS 2007 w IP/IP2 zapewnieniem bezpieczenstwa danych
osobowych w PEFS 2007 we wiasciwej
Instytucji Posredniczacej /Instytucji
Posredniczacej 11 Stopnia PO KL;

4) Administrator Bezpieczenstwa - osob¢ odpowiedzialng za sprawnos¢,

Informacji PEFS 2007 u Beneficjenta konserwacje, wdrazanie technicznych
zabezpieczen PEFS 2007 oraz nadzér nad
zapewnieniem bezpieczenstwa danych
osobowych w PEFS 2007 u Beneficjenta;

5) PEFS 2007 - podsystem Monitorowania Europejskiego
Funduszu Spotecznego 2007 dla PO KL

6) PO KL - Program Operacyjny Kapitat Ludzki

7) Beneficjent - Gmina Tyrawa Wotoska

8) naruszenie zabezpieczenia PEFS 2007 - jakiekolwiek zdarzenie lub dzialanie, ktore

moze stanowié¢ przyczyne utraty zasobow,
niezawodnosci, integralnosci lub poufnosci
PEFS 2007.

Rozdzial 2
Przydzial hasel i identyfikatorow

§ 3.
Dla kazdego uzytkownika jest ustalany odrebny identyfikator i hasto dostgpu do PEFS 2007.
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§ 4.
Identyfikator uzytkownika:
1)jest niepowtarzalny, a po wyrejestrowaniu uzytkownika z PEFS 2007 nie jest przydzielany innej
osobie;
2) jest wpisywany do rejestru 0s6b upowaznionych do przetwarzania danych osobowych, zgodnie z § 9,
wraz z imieniem i nazwiskiem uzytkownika.

§5.

Hasto uzytkownika:
1) jest przydzielane indywidualnie dla kazdego z uzytkownikdw;

2) nie jest zapisane w systemie komputerowym w postaci jawne;j.

§ 6.

Osobg odpowiedzialng za przydziat identyfikatorow i pierwszych haset dla uzytkownikow jest
Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

§7.
Przydziatu i zmiany haset dokonuje si¢ w nastepujacy sposob:
1) hasta powinny mie¢ co najmniej osiem znakow i musza zawiera¢ mate i wielkie litery oraz cyfry lub
znaki specjalne;
2) hasta nie powinny sklada¢ si¢ z kombinacji znakéw mogacych utatwi¢ ich odgadniecie lub
odszyfrowanie przez osoby nieuprawnione (np.: imi¢, nazwisko uzytkownika);
3) hasto powinno zosta¢ zmienione niezwlocznie w przypadku powzigcia podejrzenia lub stwierdzenia,
ze mogly si¢ z nim zapozna¢ osoby trzecie.

§8.
1. Uzytkownik jest odpowiedzialny za wszystkie czynnosci wykonane przy uzyciu identyfikatora, ktory
zostat mu przyznany.
2. Uzytkownik jest zobowigzany utrzymywac hasto, ktorym si¢ postuguje lub postugiwal, w Scistej
tajemnicy, w szczegdlnosci dotozy¢ wszelkich staran w celu uniemozliwienia zapoznania si¢ przez
osoby trzecie z hastem, nawet po ustaniu jego waznosci.

Rozdzial 3
Rejestrowanie i wyrejestrowywanie uzytkownikow

§9.
1. Rejestracji i wyrejestrowywania uzytkownikéw dokonuje Administrator Bezpieczenstwa Informacji
PEFS 2007 u Beneficjenta.
2. Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta prowadzi rejestr uzytkownikow,
ktory stanowi zalgcznik nr 1 do Polityki Bezpieczenstwa dla zbioru Podsystem Monitorowania
Europejskiego Funduszu Spotecznego 2007 u Beneficjenta.
3. Jakakolwiek zmiana informacji ujawnionych w rejestrze podlega natychmiastowemu odnotowaniu i
uaktualnieniu.

§ 10.
W PEFS 2007 moze zosta¢ zarejestrowany jedynie uzytkownik, ktéremu osoba upowazniona do tego
osoba wydala upowaznienie do przetwarzania danych osobowych w PEFS 2007.
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§ 11.

1. Po zarejestrowaniu w PEFS 2007 uzytkownik jest informowany przez Administratora
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta o ustalonym dla niego identyfikatorze
i koniecznosci postugiwania si¢ hastami.

2. Administrator Bezpieczefistwa Informacji PEFS 2007 u Beneficjenta jest odpowiedzialny za
zapoznanie kazdego nowego uzytkownika z Instrukcja oraz Polityka Bezpieczenstwa dla zbioru
Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007 u Beneficjenta, a takze z
przepisami dotyczacymi ochrony danych osobowych, co uzytkownik potwierdza swoim podpisem na
liscie, stanowigcej zalgcznik nr 3 do Polityki Bezpieczenstwa dla zbioru Podsystem Monitorowania
Europejskiego Funduszu Spotecznego 2007 u Beneficjenta.

§12.
Uzytkownik jest wyrejestrowywany z PEFS 2007 w kazdym przypadku utraty przez niego uprawnien do
przetwarzania danych osobowych w PEFS 2007, co ma miejsce szczegdlnie w przypadku:
1) ustania zatrudnienia tego uzytkownika u Beneficjenta lub zakonczeniu przez tego uzytkownika
wspdipracy z Beneficjentem na podstawie umowy cywilno-prawnej;
2) zmiany zakresu obowiazkéw uzytkownika powodujacych utratg¢ uprawnien do przetwarzania danych
osobowych w PEFS 2007.

Rozdzial 4
Rozpoczecie, zawieszenie i zakonczenie pracy w PEFS 2007

§ 13.
Uzytkownik rozpoczynajgc prace jest zobowiazany zalogowac si¢ do PEFS 2007 postugujac si¢ swoim
identyfikatorem i hastem.

§ 14.
1. W przypadku, gdy uzytkownik planuje przerwaé pracg, jest zobowiagzany do zabezpieczenia dostgpu
do komputera za pomocg wygaszacza ekranu z aktywnym hastem.
2. W przypadku, gdy uzytkownik planuje przerwaé prace na dtuzszy okres, a takze konczac prace, jest
zobowigzany wylogowac¢ sie z PEFS 2007 oraz sprawdzi¢, czy nie zostaly pozostawione bez zamknigcia
nosniki zawierajace dane osobowe.

§ 15.
1. W przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczenia PEFS 2007 lub zauwazenia,
ze stan sprzetu komputerowego, zawarto$¢ zbioru danych osobowych w PEFS 2007, ujawnione metody
pracy, sposob dziatania programu lub jakos¢ komunikacji w sieci telekomunikacyjnej mogg wskazywa¢
na naruszenie bezpieczenstwa danych osobowych w PEFS 2007, uzytkownik jest zobowigzany
niezwlocznie poinformowa¢ o tym Administratora Bezpieczenstwa Informacji PEFS 2007 u
Beneficjenta.
2. O kazdym przypadku naruszenia zabezpieczenia PEFS 2007 Administrator Bezpieczenstwa
Informacji u Beneficjenta jest zobowigzany poinformowa¢ w formie pisemnej Administratora
Bezpieczenstwa Informacji w IP/IP2.
3. Rozpoczynajgc prace uzytkownik powinien zwroci¢ szczegdlng uwage na okolicznosci, o ktorych
mowa w ust. 1.
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Rozdzial 5
Tworzenie oraz przechowywanie kopii awaryjnych

§ 16.
Za tworzenie i przechowywanie u Beneficjenta kopii awaryjnych danych osobowych przetwarzanych w
PEFS 2007 w sposéb zgodny z przepisami prawa oraz ponizszymi procedurami jest odpowiedzialny
Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

§17.
1. Kopie awaryjne danych osobowych przetwarzanych w PEFS 2007 sg tworzone nie rzadziej niz raz na
kwartat i zawierajg petny obraz danych osobowych w PEFS 2007 u Beneficjenta.
2. Kopie o ktorych mowa w ust. 1 przechowuje si¢ odpowiednio zabezpieczone przed dostepem oséb
nieuprawnionych w réznych miejscach, w tym w lokalizacjach innych niz zbiér danych osobowych
eksploatowany na biezgco.

§ 18.
1. Kopie awaryjne danych osobowych przetwarzanych w PEFS 2007 po ustaniu ich uzytecznosci sa
bezzwlocznie usuwane.
2. Kopie awaryjne danych osobowych przetwarzanych w PEFS 2007, ktére ulegly uszkodzeniu,
podlegaja natychmiastowemu zniszczeniu.

Rozdzial 6
Ochrona PEFS 2007 przed wrogim oprogramowaniem

§19.
Biezace i bezposrednie sprawdzanie obecnosci wirusow komputerowych, koni trojanskich, robakow
komputerowych, oprogramowania szpiegujacego i kradngcego hasta odbywa sie przy zastosowaniu
zainstalowanego na kazdej stacji roboczej aktualizowanego na biezaco programu antywirusowego
automatycznie monitorujagcego wystgpowanie wiruséw, koni trojanskich, robakéw komputerowych,
oprogramowania szpiegujacego, oprogramowania kradnacego hasta podczas operacji na plikach.

§ 20.
Nadzor nad instalowaniem oprogramowania antywirusowego oraz nad biezaca jego aktualizacja
sprawuje Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

§21.
O kazdorazowym wykryciu wirusa lub konia trojanskiego przez oprogramowanie monitorujace
uzytkownik jest zobowigzany niezwlocznie powiadomi¢ Administratora Bezpieczenstwa Informaciji
PEFS 2007 u Beneficjenta. Po usunigciu wirusa lub innego niebezpiecznego oprogramowania
Administrator Bezpieczenistwa Informacji PEFS 2007 u Beneficjenta, sprawdza PEFS 2007 oraz
przywraca go do petnej funkcjonalnosci i sprawnosci.

§22.
W ramach ochrony przed wrogim oprogramowaniem Administrator Bezpieczefistwa Informacji PEFS
2007 u Beneficjenta stosuje logiczne lub fizyczne urzadzenia firewall.

§ 23.
Dyski lub inne informatyczne nosniki zawierajagce dane osobowe przetwarzane w PEFS 2007 sa
przechowywane w sposéb uniemozliwiajacy dostep do nich osobom innym niz uzytkownicy.
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1. Zadne nosniki informacji zawierajace dane osobowe nie sa udostepniane poza obszar, w ktorym sa
przetwarzane dane osobowe.

2. Zapis w ust. 1 nie dotyczy sytuacji, o ktorej mowa w § 29 pkt 1 ustawy o ochronie danych
osobowych, tzn. udostepniania posiadanych w zbiorze danych osobom lub podmiotom uprawnionym do
ich otrzymania na mocy przepisdw prawa, w szczeg6lnosci przekazania przez Beneficjenta danych z
PEFS 2007 wiasciwej Instytucji Posredniczacej/Instytucji Posredniczacej II Stopnia.

Rozdzial 7
Przeglady i konserwacja PEFS 2007, sprz¢tu komputerowego oraz zbioru
danych osobowych

§ 25.
Przeglady i konserwacje sprzetu komputerowego wynikajace ze zuzycia sprzgtu oraz warunkow
zewnetrznych i eksploatacji, z uwzglednieniem waznosci sprzgtu dla funkcjonowania PEFS 2007, sg
dokonywane przez Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

§ 26.
1. Dyski lub inne informatyczne nosniki informacji umieszczone w urzadzeniach przeznaczonych do
napraw, gdzie jest wymagane zaangazowanie zewnetrznych firm serwisowych, usuwa si¢ z tych
urzadzen lub pozbawia si¢ przed naprawa zapisu danych osobowych przetwarzanych w PEFS 2007.
2. W przypadku niemozliwosci usuniecia nosnika lub pozbawienia go zapisu tych danych osobowych
naprawy dokonuje si¢ pod nadzorem Administratora Bezpieczefistwa Informacji PEFS 2007 u
Beneficjenta.

§27.
1. Urzadzenia, dyski lub inne informatyczne no$niki, zawierajace dane osobowe przetwarzane w PEFS
2007, przeznaczone do likwidacji, pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie
jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie.
2. Urzadzenia, dyski lub inne informatyczne no$niki, zawierajace dane osobowe przetwarzane w PEFS
2007, przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do otrzymania tych danych
osobowych, pozbawia si¢ wczesniej ich zapisu.

Rozdzial 8
Postepowanie w zakresie komunikacji w sieci komputerowej

§28.
Dostep do danych osobowych przetwarzanych w PEFS 2007 jest dozwolony jedynie po wiasciwym
zalogowaniu si¢ i podaniu wiasnego hasta uzytkownika.

Rozdzial 9
Wymagania sprze¢towo-organizacyjne

§ 29.
1. Uzytkownicy sa zobowigzani do ustawienia ekranéw monitoréw w taki sposob, aby uniemozliwi¢
osobom postronnym wglad lub spisanie zawartosci aktualnie wyswietlanej na ekranie monitora.
2. Komputery powinny zosta¢ ustawione w taki sposob, aby osoby postronne miaty utrudniony dostep
do portéw zewnetrznych lub przynajmniej dostep do portow zewngtrznych byt pod kontrola wizualng
uzytkownikow.
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Osoby nieuprawnione do dostgpu do danych osobowych w PEFS 2007 moga przebywaé w
pomieszczeniach, w ktdrych sa przetwarzane dane osobowe w PEFS 2007 wytacznie w obecnosei co
najmniej jednego uzytkownika odpowiedzialnego za te osoby.

31.
Decyzj¢ o instalacji na stacji roboczej obstugujacej przetwarzanie danych osobowych w PEFS 2007
jakiegokolwiek  oprogramowania systemowego lub uzytkowego podejmuje  Administrator
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

Rozdzial 10
Postanowienia koncowe
§ 32.

Do spraw nieuregulowanych w Instrukcji stosuje si¢ przepisy ustawy z dnia 29 sierpnia 1997 roku o
ochronie danych osobowych.

§ 33.
Instrukcja nie wylacza stosowania innych instrukcji dotyczacych zabezpieczenia PEFS 2007.
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Zalgcznik nr 2 do Zarzadzenia
Nr 1/14 Wéjta Gminy Tyrawa Woloska
z dnia 27 lutego 2014 r.

Polityka Bezpieczenstwa
dla systemu Podsystem Monitorowania Europejskiego Funduszu Spolecznego
2007 dla PO KL w Gminie Tyrawa Woloska

Rozdzial 1
Postanowienia ogélne
§1.
Polityka Bezpieczenstwa dla systemu Podsystem Monitorowania Europejskiego Funduszu Spotecznego
2007 dla PO KL w Gminie Suwalki, zwana dalej ,,Polityka”, okresla zasady i tryb postgpowania przy
przetwarzaniu danych osobowych w systemie Podsystem Monitorowania Europejskiego Funduszu
Spotecznego 2007 w Gminie Tyrawa Wotoska.

89

Uzyte w Polityce okreslenia oznaczaja:

1) Administrator Danych Instytucje Zarzadzajaca PO KL;

1) Administrator Danych - Instytucje Zarzadzajaca PO KL;

2) ustawa - ustawg z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U.z2002r. Nr 101,
poz. 926, z pdzn. zm.);

3) rozporzadzenie - rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i
systemy  informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr
100, poz. 1024);

4) uzytkownik - o0sobe¢ upowazniong do przetwarzania danych
osobowych w PEFS 2007;

5) Administrator Bezpieczenstwa - osob¢ wyznaczong przez Administratora

Informacji Danych, odpowiedzialng za nadzér nad

zapewnieniem  bezpieczenstwa  danych
osobowych w PEFS 2007;
6) Administrator Bezpieczenstwa - osob¢ odpowiedzialng za nadzér nad
Informacji PEFS 2007 w IP/IP2 zapewnieniem  bezpieczenstwa  danych
osobowych w PEFS 2007 w IP/IP2;
7) Administrator Bezpieczenstwa osobe wyznaczong przez osob¢ upowazniong
Informacji PEFS 2007 u Beneficjenta do podejmowania decyzji w imieniu
Beneficjenta, odpowiedzialng za nadzor nad
zapewnieniem  bezpieczenstwa  danych
osobowych w PEFS 2007 u Beneficjenta;
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8) Administrator Systemu u Beneficjenta

9) naruszenie zabezpieczenia PEFS 2007

10) dane osobowe

11) przetwarzanie danych osobowych

12) usuwanie danych osobowych

13) zbiér danych osobowych

14) zabezpieczenie danych osobowych

15) Instrukcja

16) Pracownik

17) Ministerstwo

FUNDUSZ SPOLECZNY %

osobe odpowiedzialng za sprawnos¢,
konserwacj¢ oraz wdrazanie technicznych
zabezpieczen  systemu  informatycznego
stuzacego do przetwarzania danych w PEFS
2007 u Beneficjenta, o ile zadania te zostaty
wylaczone 2 zakresu kompetencji
Administratora Bezpieczenstwa Informacji
PEFS 2007 u Beneficjenta ipowierzone
przez osobe upowazniong do podejmowania

decyzji u Beneficjenta innemu
pracownikowi;
jakiekolwiek naruszenie bezpieczenstwa,

niezawodnosci, integralnosci lub poufnosci
PEFS 2007;

wszelkie informacje dotyczace
zidentyfikowane;j lub  mozliwej do
zidentyfikowania osoby fizyczne;j;
jakiekolwiek operacje wykonywane na
danych osobowych polegajgce na: zbieraniu,
utrwalaniu, opracowywaniu, zmienianiu,
przechowywaniu, analizowaniu,
raportowaniu, aktualizowaniu, udostepnianiu
lub usuwaniu danych osobowych;
zniszczenie danych osobowych lub taka ich
modyfikacje¢, ktéra nie pozwoli na ustalenie
tozsamosci osoby, ktorej dane dotycza;
posiadajacy strukture zestaw danych o
charakterze danych osobowych, ktore sg
dostepne wedtug okreslonych kryteriow,
niezaleznie od tego czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie;
srodki administracyjne, techniczne i fizyczne
wdrozone wcelu zabezpieczenia zasobow
technicznych oraz ochrony przed
zniszczeniem, nieuprawnionym dostgpem
1 modyfikacja, ujawnieniem lub pozyskaniem
danych osobowych badz ich utrata;

Instrukcje Zarzadzania Systemem
Informatycznym dla systemu Podsystem
Monitorowania Europejskiego Funduszu

Spotecznego 2007 u Beneficjenta;

osobe¢ zatrudniona u Beneficjenta na
podstawie stosunku pracy lub innego
stosunku prawnego;

- Ministerstwo Rozwoju Regionalnego.
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Rozdzial 2
Zakres oraz zasady zabezpieczania danych osobowych
§3

Niniejszg polityke stosuje si¢ do zbioru danych osobowych PEFS 2007 znajdujacego si¢ w Gminie
Tyrawa Wotoska.

§ 4.
1. Nadzér ogoélny nad realizacjg przepisbw wynikajacych z ustawy oraz rozporzadzenia peini
Administrator Danych.
2. Nadzér nad poprawnoscig realizacji przepisow o ochronie danych osobowych, w szczegdlnosci zasad
opisanych w Polityce oraz Instrukcji, oraz nad wykonywaniem zadan zwiazanych z ochrong danych
osobowych w PEFS 2007 u Beneficjenta, sprawuje Administrator Bezpieczenstwa Informacji PEFS
2007 u Beneficjenta.

§5.
Dane osobowe przetwarzane w PEFS 2007 podlegaja ochronie zgodnie z przepisami ustawy.

§ 6.
Przetwarzanie danych osobowych w PEFS 2007 jest dopuszczalne wytacznie w zakresie niezbgdnym do
udzielenia wsparcia, realizacji projektow, ewaluacji, monitoringu, sprawozdawczosci i kontroli, w
ramach Programu Operacyjnego Kapitat Ludzki.

§7.

Przetwarzanie danych osobowych w PEFS 2007 nie moze narusza¢ praw i wolnosci osob, ktérych dane
osobowe dotyczg, a w szczegdlnosci zabrania si¢ przetwarzania danych osobowych ujawniajacych
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne,
przynalezno$é wyznaniowa, partyjng lub zwiazkowa, jak rowniez danych o stanie zdrowia, kodzie
genetycznym, natogach lub zyciu seksualnym oraz danych dotyczacych wskazaf, orzeczen o ukaraniu i
mandatéw karnych, a takze innych orzeczen wydanych w postgpowaniu sgdowym lub
administracyjnym.

§8.
W przypadku zbierania jakichkolwiek danych osobowych na potrzeby PEFS 2007 bezposrednio od
osoby, ktérej dane dotycza, osoba zbierajgca dane osobowe jest zobowigzana do przekazania tej osobie
informacji o:
1) petnej nazwie Ministerstwa oraz jego adresie;
2) celu zbierania danych osobowych;
3) prawie dostepu do tresci swoich danych osobowych oraz ich poprawiania;

4) dobrowolnosci podania danych osobowych, z zastrzezeniem, ze odmowa zgody na ich przetwarzanie
skutkuje niemozno$cig wzigcia udzialu w projekcie realizowanym w ramach Programu Operacyjnego
Kapitat Ludzki.

§9.

1. Jakiekolwiek udostepnianie danych osobowych moze odbywac si¢ wylacznie w trybie okreslonym w
ustawie oraz w petnej zgodnosci z przepisami prawa.

2. Wnioski o udostepnienie danych osobowych przetwarzanych w PEFS 2007, po wstgpnym
rozpatrzeniu przez Administratora Bezpieczenstwa Informacji, sa rozpatrywane przez Administratora
Danych.
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1. Przetwarzanie danych osobowych znajdujacych si¢ w PEFS 2007 moze zosta¢ powierzone innemu
podmiotowi, wytgcznie w celu okreslonym w § 6, pod warunkiem zawarcia z tym podmiotem pisemne;j
umowy lub porozumienia, w peti respektujacych przepisy ustawy, rozporzadzenia oraz umowy o
dofinansowanie projektu.

2. Umowy lub porozumienia o powierzeniu przetwarzania danych osobowych w PEFS 2007 powinny
zosta¢ przed podpisaniem, w zakresie dotyczacym zasad przetwarzania danych osobowych,
zaopiniowane przez Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

- §11.
Kazdej osobie, ktorej dane osobowe sa przetwarzane w PEFS 2007 przystuguje prawo do kontroli
przetwarzania jej danych osobowych, a w szczegdlnosci prawo do:
1) uzyskania wyczerpujacej informacji, czy jej dane osobowe sa przetwarzane oraz do otrzymania
informacji o petnej nazwie i adresie siedziby Administratora Danych;
2) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych osobowych;
3) uzyskania informacji, od kiedy s3 przetwarzane jej dane osobowe, oraz podania w powszechnie
zrozumiatej formie tresci tych danych;
4) uzyskania informacji o zrédle, z ktérego pochodza dane osobowe jej dotyczace;
5) uzyskania informacji o sposobie udostgpniania danych osobowych, a w szczegdlnosci informacji o
odbiorcach lub kategoriach odbiorcéw, ktorym te dane osobowe s udostepniane;
6) zadania uzupetnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub statego
wstrzymania ich przetwarzania lub ich usunigcia, jezeli sa one niekompletne, nieaktualne,
nieprawdziwe lub zostaly zebrane z naruszeniem ustawy albo sa juz zbgdne do realizacji celu, dla
ktérego zostaty zebrane.

12.
Na wniosek osoby, ktorej dane osobowe d<§tyczq, Beneficjent jest zobowigzany, w terminie
maksymalnie 30 dni od dnia wptynigcia wniosku do Beneficjenta, wskaza¢ w powszechnie zrozumiatej
formie:
1) jakie dane osobowe dotyczace zapytujacej osoby sa przetwarzane przez Beneficjenta w PEFS 2007;
2) w jaki sposob zebrano te dane osobowe;
3) w jakim celu i zakresie te dane osobowe sg przetwarzane;
4) od kiedy sa przetwarzane te dane osobowe;
5) w jakim zakresie oraz komu te dane osobowe zostaty udost¢pnione.

§13.
W razie wykazania przez osobg, ktérej dane osobowe dotycza, ze jej dane osobowe, przetwarzane przez
Beneficjenta w PEFS 2007 sa niekompletne, nieaktualne, nieprawdziwe, lub zostaly zebrane z
naruszeniem ustawy albo s3 zbedne do realizacji celu, w jakim zostaly zebrane, Beneficjent jest
zobowigzany do uzupetnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub statego
wstrzymania przetwarzania kwestionowanych danych osobowych lub ich usuniecia, zgodnie z zgdaniem
osoby, ktorej dane osobowe dotyczg.
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Rozdzial 4
Obowigzki Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta

§ 14.
Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta poza realizacja zadan
wynikajacych z Polityki, sprawuje ogdlny nadzér nad realizacja czynnosci dotyczacych przetwarzania
danych osobowych w PEFS 2007 u Beneficjenta.

§ 15.
Do zadan Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta nalezy w
szczegblnoscei:
1) wspdltdziatanie z Administratorem Bezpieczenstwa Informacji PEFS 2007 w IP/IP2 w zakresie
zapewniajagcym wypelnianie przez Beneficjenta obowiazkow wynikajacych z ustawy i rozporzadzenia;
2) prowadzenie i aktualizacja rejestru, o ktorym mowa w § 20, ktory stanowi zatacznik nr 1 do Polityki;
3) prowadzenie i aktualizacja wykazu budynkéw, pomieszczen lub czgsci pomieszczen, tworzacych
obszar, w ktorym przetwarzane sa dane osobowe w PEFS 2007 u Beneficjenta, ktdry stanowi zatacznik
nr 2 do Polityki;
4) analiza i identyfikacja zagrozen i ryzyka, na ktére moze by¢ narazone przetwarzanie danych
osobowych w ramach PEFS 2007 u Beneficjenta oraz pisemne informowanie o wynikach analizy osoby
upowaznione do podejmowania decyzji w imieniu Beneficjenta;
5) opiniowanie umdw, ktérych przedmiotem jest powierzenie przetwarzania danych osobowych w
PEFS 2007 podmiotowi zewnetrznemu wobec Beneficjenta;
6) inicjowanie szkolen osob zajmujacych si¢ przetwarzaniem oraz ochrong danych osobowych w PEFS
2007 u Beneficjenta.

§ 16.
W doborze i stosowaniu $rodkdw ochrony danych osobowych w PEFS 2007 Administrator
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta zwraca szczegdlng uwage na ich nalezyte
zabezpieczenie przed udostgpnieniem osobom nieuprawnionym, kradzieza, uszkodzeniem lub
nieuprawniong modyfikacja.

§17.
1. Obowigzki Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta wykonywane s3
przez wyznaczonego przez osobe upowazniong do podejmowania decyzji w imieniu Beneficjenta
Pracownika.
2. Nadzoér nad wykonywaniem obowigzkéw Administratora Bezpieczenstwa Informacji PEFS 2007 u
Beneficjenta pelni osoba upowazniona do podejmowania decyzji w imieniu Beneficjenta.

§18.
W razie koniecznosci, w kwestiach zwigzanych z zastosowaniem s$rodkéw technicznych i
organizacyjnych zapewniajgcych ochrong przetwarzania u Beneficjenta danych osobowych w PEFS
2007, Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta konsultuje si¢ i
wspotpracuje z Administratorem Bezpieczenstwa Informacji PEFS 2007 w IP/IP2 .

Rozdzial 5
Przetwarzanie danych osobowych
§ 19.
1. Do przetwarzania danych osobowych w PEFS 2007 moga by¢ dopuszczeni jedynie pracownicy
posiadajacy odpowiednie upowaznienie wydane przez upowazniong do tego osobg. Wzoér upowaznienia
do przetwarzania danych osobowych oraz wzér odwotania upowaznienia do przetwarzania danych
osobowych okreslone sg w zatacznikach do umowy o dofinansowanie projektu.
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2. Kazdy pracownik, przed dopuszczeniem go do przetwarzania danych osobowych w PEFS 2007, musi
by¢ zapoznany z przepisami dotyczacymi ochrony danych osobowych oraz Polityka i Instrukcija.
3. Pracownik potwierdza zapoznanie si¢ z przepisami dotyczacymi ochrony danych osobowych oraz
Politykg i Instrukcja przez zlozenie podpisu na liscie prowadzonej przez Administratora
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta, ktorej wzor jest okreslony w zataczniku nr 3 do
Polityki.

§ 20.
1. Kazdy pracownik majacy dostep do danych osobowych w PEFS 2007 jest wpisywany do rejestru
0s0b upowaznionych do przetwarzania danych osobowych, prowadzonego przez Administratora
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.
2. Rejestr, o ktorym mowa w ust. 1, zawiera:
1) imi¢ i nazwisko pracownika;
2) jego identyfikator w systemie informatycznym stuzacym przetwarzaniu danych w PEFS 2007;
3) zakres przydzielonego uprawnienia;
4) date przyznania uprawnien;
5) podpis Administratora Bezpieczefistwa Informacji PEFS 2007 u Beneficjenta potwierdzajacy
przyznanie uprawnien;
6) datg odebrania uprawnien
7) podpis Administratora Bezpieczefistwa Informacji PEFS 2007 u Beneficjenta potwierdzajacy
odebranie uprawnien.

§ 21.
1. Dopuszczenie do przetwarzania danych osobowych znajdujacych si¢ w PEFS 2007 przez osoby
niebgdace pracownikami, jest mozliwe tylko w wyjatkowych przypadkach, po uzyskaniu pozytywnej
opinii Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta oraz podpisaniu z ta osoba
umowy zapewniajgcej przestrzeganie przepisow dotyczacych ochrony danych osobowych. W takim
przypadku § 19 i 20 stosuje si¢ odpowiednio.
2. Osoby trzecie moga przebywaé na obszarze, w ktérym sa przetwarzane dane osobowe jedynie w
obecnosci co najmniej jednego uzytkownika odpowiedzialnego za te osoby.

8§ 22.
Wszyscy pracownicy oraz osoby, o ktérych mowa w § 21 ust. 1, pod grozba sankcji dyscyplinarnych,
maja obowigzek zachowania tajemnicy o przetwarzanych w PEFS 2007 danych osobowych oraz o
stosowanych sposobach zabezpieczen danych osobowych. Obowiazek zachowania tajemnicy istnieje
réwniez po ustaniu zatrudnienia lub wspdtpracy.

§23.
Uzytkownicy sa w szczeg6lnosci zobowigzani do:
1) bezwzglednego przestrzegania zasad bezpieczenstwa przetwarzania informacji w PEFS 2007,
okreslonych w Polityce, Instrukcji i innych procedurach, dotyczacych zarzadzania PEFS 2007 oraz jego
obstugi;
2) przetwarzania danych osobowych tylko w wyznaczonych do tego celu pomieszczeniach stuzbowych
(lub wyznaczonych ich czgsciach);
3) zabezpieczania zbioru danych osobowych oraz dokumentéw zawierajacych dane osobowe przed
dostgpem o0sdb nieupowaznionych za pomoca srodkéw okreslonych w Polityce, Instrukeji i innych
procedurach dotyczacych zarzadzania PEFS 2007 oraz jego obstugi;
4) niszczenia wszystkich zbednych nosnikéw zawierajacych dane osobowe w sposéb uniemozliwiajacy
ich odczytanie;
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5) nieudzielania informacji o danych osobowych przetwarzanych w PEFS 2007 innym podmiotom,
chyba ze obowigzek taki wynika wprost z przepisow prawa i tylko w sytuacji, gdy przestanki okreslone
w tych przepisach zostaly spetnione;

6) bezzwlocznego zawiadamiania Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta
o wszelkich przypadkach naruszenia bezpieczenstwa danych osobowych w PEFS 2007, a takze o
przypadkach utraty lub kradziezy dokumentow lub innych nosnikéw zawierajacych te dane osobowe.

) § 24.
Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnodci i rozliczalnosci
przetwarzania danych osobowych sg okreslone w zataczniku nr 4 do Polityki.

Rozdzial 6
Post¢gpowanie w przypadku naruszenia ochrony danych osobowych

§ 25.
Za naruszenie ochrony danych osobowych uznaje si¢ w szczegoélnosci przypadki, gdy:
1) stwierdzono naruszenie zabezpieczenia PEFS 2007;
2) stan sprzetu komputerowego, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob
dziatania programu lub jakos¢ komunikacji w sieci telekomunikacyjnej moga wskazywa¢ na naruszenie
zabezpieczen tych danych;
3) inne okoliczno$ci wskazuja, ze moglo nastapi¢ nieuprawnione udostgpnienie danych osobowych
przetwarzanych w PEFS 2007.

§ 26.
1. Kazdy uzytkownik, w przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych
osobowych w PEFS 2007, jest zobowigzany do niezwtocznego poinformowania o tym bezposredniego
przetozonego oraz Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.
2. Administrator Bezpieczefistwa Informacji PEFS 2007 u Beneficjenta, ktory stwierdzit lub uzyskat
informacje wskazujgcg na naruszenie ochrony danych osobowych jest zobowigzany niezwlocznie:
1) poinformowaé pisemnie o zaistnialtym zdarzeniu Administratora Bezpieczenstwa Informacji PEFS
2007 w IP/IP2 i stosowac si¢ do jego zalecen;
2) zapisa¢ wszelkie informacje i okolicznosci zwiazane z danym zdarzeniem, a w szczegdlnosci
dokladny czas uzyskania informacji o naruszeniu ochrony danych osobowych lub samodzielnego
wykrycia tego faktu.
3. Administrator Bezpieczenstwa Informacji u Beneficjenta, ktory stwierdzil lub uzyskal informacje
wskazujacg na naruszenie zabezpieczenia systemu informatycznego shuzacego przetwarzaniu danych
osobowych w PEFS 2007 jest zobowiazany niezwlocznie:
1) wygenerowaé i wydrukowa¢ wszystkie dokumenty i raporty, ktére moga pomoéc w ustaleniu
wszelkich okolicznosci zdarzenia, opatrzy¢ je data i podpisac;
2) przystapi¢ do zidentyfikowania rodzaju zaistniatego zdarzenia, w tym okresli¢ skalg zniszczen,
metody dostepu osoby niepowotanej do danych osobowych w systemie informatycznym stuzgcym
przetwarzaniu danych osobowych w PEFS 2007;
3) podjaé¢ odpowiednie kroki w celu powstrzymania lub ograniczenia dostgpu osoby nieuprawnionej do
danych osobowych, zminimalizowaé szkody i zabezpieczy¢ przed usunigciem $lady naruszenia ochrony
danych osobowych, w szczegdlnosci przez:
a) fizyczne odlgczenie urzadzen i segmentéw sieci, ktére mogly umozliwi¢ dostgp do danych
osobowych osobie niepowolanej,
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b) wylogowanie uzytkownika podejrzanego o naruszenie ochrony danych osobowych,

c¢) zmiang hasta uzytkownika, przez ktérego uzyskano nielegalny dostep do danych osobowych w celu
uniknigcia ponownej proby uzyskania takiego dostepu;

4) szczegdtowo analizowad stan systemu informatycznego stuzacego przetwarzaniu danych osobowych
w PEFS 2007 w celu potwierdzenia lub wykluczenia faktu naruszenia ochrony danych osobowych;

5) przywréci¢ normalne dziatanie systemu informatycznego stuzacego przetwarzaniu danych
osobowych w PEFS 2007.

§27.
1. Po przywréceniu normalnego stanu PEFS 2007 nalezy przeprowadzi¢ szczegdtows analize, w celu
okreslenia przyczyn naruszenia ochrony danych osobowych lub podejrzenia takiego naruszenia, oraz
przedsiewziaé¢ kroki majace na celu wyeliminowanie podobnych zdarzen w przysztosci.
2. Jezeli przyczyna zdarzenia byt blad uzytkownika, nalezy przeprowadzi¢ szkolenie wszystkich osob
bioracych udziat w przetwarzaniu danych osobowych w PEFS 2007.
3. Jezeli przyczyna zdarzenia byla infekcja wirusem lub innym niebezpiecznym oprogramowaniem,
nalezy ustali¢ zrédto jego pochodzenia i wykona¢ zabezpieczenia antywirusowe i organizacyjne,
wykluczajace powtdrzenie si¢ podobnego zdarzenia w przysztosci.
4. Jezeli przyczyng zdarzenia bylo zaniedbanie ze strony uzytkownika nalezy wyciaggna¢ konsekwencje
dyscyplinarne wynikajace z przepiséw prawa pracy oraz wewngtrznych uregulowan Beneficjenta, a w
przypadku gdy uzytkownik nie jest pracownikiem, konsekwencje wynikajace z umowy, o ktorej mowa
w § 21 ust. 1.

§ 28.
I. Administrator Bezpieczefistwa Informacji PEFS 2007 u Beneficjenta przygotowuje szczegétowy
raport o przyczynach, przebiegu i wnioskach z naruszenia zabezpieczenia PEFS 2007 i w terminie 21
dni od daty powzigcia wiedzy o naruszeniu zabezpieczenia PEFS 2007 przekazuje go Administratorowi
Bezpieczenstwa Informacji w IP/IP2.
2. Jezeli naruszenie zabezpieczenia PEFS 2007 nastapito na skutek naruszenia zabezpieczen systemu
informatycznego stuzacego do przetwarzania danych w PEFS 2007 Administrator Bezpieczenstwa
Informacji PEFS 2007 u Beneficjenta przygotowuje raport, o ktorym mowa w ust. 1.

Rozdzial 7
Kontrola nad przestrzeganiem ochrony danych osobowych

§ 29.
1. Biezaca kontrola nad przetwarzaniem danych osobowych w PEFS 2007 u Beneficjenta jest
dokonywana przez Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.
2. W ramach kontroli, o ktérej mowa w ust. 1 Administrator Bezpieczenstwa Informacji PEFS 2007 u
Beneficjenta jest zobowigzany do nadzorowania, przestrzegania przez uzytkownikow wymagan Polityki
i Instrukc;ji.

§ 30.
1. Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta przeprowadza w pierwszym
kwartale roku kalendarzowego kontrole¢ w zakresie przestrzegania przez uzytkownikow Polityki,
Instrukcji oraz innych przepisow prawa w zakresie ochrony danych osobowych, z czego sporzgdza
odpowiedni raport.
2. Przygotowujac raport, o ktéorym mowa w ust. 1, Administrator Bezpieczenstwa Informacji PEFS
2007 u Beneficjenta uwzglednia informacje zawarte w raportach, o ktérych mowa w § 28.
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§ 31.
Kontrola, o ktérej mowa w § 30, polega w szczegdlnosci na sprawdzeniu:
1) ktorzy pracownicy majg dostgp do danych osobowych;
2) czy dane osobowe nie zostaty udostepnione nieupowaznionym pracownikom lub osobom;
3) czy pracownicy i inne osoby majace dostep do danych osobowych przetwarzanych w PEFS 2007
posiadaja odpowiednie upowaznienia do przetwarzania danych osobowych wydane przez upowazniong
do tego osobe .

Rozdzial 8
Postanowienia koncowe

§32.
Polityka jest dokumentem wewne¢trznym Beneficjenta i jest objeta obowigzkiem zachowania w
poufnosci przez wszystkie osoby, ktorym zostanie ujawniona.

§ 33.
Do spraw nieuregulowanych w Polityce stosuje si¢ przepisy o ochronie danych osobowych.

§ 34.
Instrukcja nie wylacza stosowania innych instrukcji dotyczacych zabezpieczenia PEFS 2007.

§ 35.
Wykazy i rejestry znajdujace si¢ w zalgcznikach nr 1-3 do Polityki, prowadzi Administrator
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.
1. Wykaz znajdujacy si¢ w zalgczniku nr 4 do Polityki prowadzi w zakresie srodkéw organizacyjnych i
technicznych Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

§ 36.
Integralng cze¢$¢ niniejszej Polityki stanowig nastepujace zalgczniki:
1) Zatgcznik nr 1 — Rejestr os6b upowaznionych do przetwarzania danych osobowych w PEFS 2007 u
Beneficjenta PO KL;
2) Zatacznik nr 2 — Wykaz budynkow, pomieszczen lub czgsci pomieszczen, tworzacych obszar, w
ktorym sg przetwarzane dane osobowe w PEFS 2007;
3) Zatacznik nr 3 — Lista oswiadczen uzytkownikéw o zapoznaniu si¢ z przepisami dotyczacymi
ochrony danych osobowych;
4) Zatacznik nr 4 -Okreslenie srodkéw technicznych i organizacyjnych niezbgdnych dla
zapewnienia poufnosci, integralnosci i rozliczalnosci ochrony danych osobowych w PEFS 2007 u
Beneficjenta;
5) Zatacznik nr 5 — Sposéb przeptywu danych pomiedzy narzedziami do przetwarzania danych
osobowych w ramach PEFS 2007;
6) Zatacznik nr 6 — Opis struktury zbioru danych PEFS 2007 wskazujacy zawartos$¢ poszczegdlnych pol
informacyjnych i powigzania mig¢dzy nimi;
7) Zatacznik nr 7 — Wykaz zbioréw danych wraz ze wskazaniem programdéw zastosowanych do
przetwarzania tych danych.
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Zalacznik nr 2

do Polityki Bezpieczenstwa dla systemu

Podsystem Monitorowania Europejskiego Funduszu
Spotecznego 2007 u Beneficjenta PO KL

Wykaz budynkéw, pomieszczen lub czeSci pomieszczen, tworzacych obszar, w ktorym sg
przetwarzane dane osobowe w PEFS 2007

Lp. | Budynek — dane adresowe Pomieszczenie
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Zalgcznik nr 3

do Polityki Bezpieczenstwa dla systemu

Podsystem Monitorowania Europejskiego Funduszu
Spotecznego 2007 u Beneficjenta PO KL

Lista oSwiadczen uzytkownikow o zapoznaniu si¢ z przepisami dotyczacymi ochrony
danych osobowych

Os$wiadczam, iz zapoznatem/am si¢ z:

e przepisami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2002 r. Nr 101, poz. 926, z p6zn. zm.) oraz przepisami wykonawczymi do niniejszej
ustawy,

e Politykag Bezpieczenstwa dla zbioru Podsystem  Monitorowania Europejskiego
Funduszu Spotecznego 2007 u Beneficjenta PO KL oraz z Instrukcjg Zarzadzania
Systemem Informatycznym dla systemu Podsystem Monitorowania Europejskiego
Funduszu Spotecznego 2007 u Beneficjenta PO KL.
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Zalacznik nr 4

do Polityki Bezpieczenstwa dla systemu
Podsystem Monitorowania Europejskiego Funduszu
Spotecznego 2007 u Beneficjenta PO KL

OKreslenie srodkow technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci ochrony danych osobowych w PEFS 2007 u
Beneficjenta
I. Srodki ochrony fizycznej danych:

a) Kklucze do pomieszczen wydawane wylgcznie osobom upowaznionyin,

b) podczas nicobecnosci os6b uprawnionych pomieszczenia, w ktorych sa przetwarzane dane

osobowe sg zamykane na klucz,

¢) urzadzenia, dyski lub inne informatyczne nos$niki, zawierajace dane osobowe przeznaczone

do likwidacji, pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to

mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie,

d) urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe przeznaczone

do przekazania innemu podmiotowi, nieuprawnionemu do otrzymywania danych osobowych,

pozbawia sie wezesniej zapisu tych danych,

€) zbidr danych osobowych w formie papierowe;j jest przechowywany w zamknietej szafie,

f) kopie zapasowe/archiwalne zbioru danych osobowych sg przechowywane w zamknigte;

szafie,

g) dokumenty zawierajace dane osobowe po ustaniu przydatno$ci sa niszczone w sposob

mechaniczny za pomocg niszczarek dokumentow.

1. Srodki sprzetowe, informatyczne i telekomunikacyjne:

a) Sie¢ komputerowa jest zabezpieczona przed nieuprawnionym dostgpem z sieci Internet
poprzez zastosowanie firewalla programowego chronigcego zasoby beneficjenta.

b) Oprogramowanie antywirusowe dzialajace w czasie rzeczywistym na wszystkich
komputerach wykrywa 1ieliminuje wirusy, konie trojanskie, robaki komputerowe
oprogramowanie  szpiegujagce 1 kradngce hasta oraz inne niebezpieczne
oprogramowanie.

¢) Dostep do systemu operacyjnego komputera, w ktorym sa przetwarzane dane osobowe jest
zabezpieczony za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

d) Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

¢) Zainstalowano wygaszacze ekranéw na stanowiskach, na ktorych sa przetwarzane dane
osobowe.

I1I Srodki organizacyjne:

a) Osoby zatrudnione przy przetwarzaniu danych osobowych zostaly zaznajomione z
przepisami dotyczacymi ochrony danych osobowych.

b) Osoby zatrudnione przy przetwarzaniu danych osobowych zostaly zobowiazane do
zachowania ich w tajemnicy.

¢) Monitory komputerow, na ktorych sg przetwarzane dane osobowe ustawione sg w sposob
uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

d) Kopie zapasowe zbioru danych osobowych sa przechowywane w innym pomieszczeniu
niz to, wktérym znajduje si¢ komputer, na ktérym dane osobowe sg przetwarzane na
biezaco.
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Zalacznik nr 5
do Polityki Bezpieczenstwa dla systemu
Podsystem Monitorowania Europejskiego Funduszu
Spotecznego 2007 u Beneficjenta PO KL
Sposob przeplywu danych pomig¢dzy narzedziami do przetwarzania danych osobowych

w ramach PEFS 2007

Formularz PEFS 2007

Formularz PEFS 2007 Baza Lokalna PEFS 2007

/

Formularz PEFS 2007

Procedura przekazywania IP/IP2 Formularza PEFS 2007 przez Beneficientow*

Formularz PEFS 2007 powinien zosta¢ dostarczony na ptycie CD lub innym no$niku danych
do wlasciwej instytucji, do ktdrej sktadany jest wniosek beneficjenta o ptatnosé, osobiscie lub
przeslany poczta tradycyjng za potwierdzeniem odbioru.

Przekazywane dane powinny zosta¢ uprzednio skompresowane do jednego z formatow: ZIP,
TAR, GZ lub RAR oraz zabezpieczone hastem z wykorzystaniem programu 7-Zip lub Win
RAR. Uzycie innego programu kompresujacego jest dopuszczalne pod warunkiem, ze
instytucja do ktorej skladany jest wniosek o platnos¢ wraz z Formularzem PEFS 2007
dysponuje adekwatnym narzedziem dekompresujgcym.

Haslo, przy uzyciu ktorego zostana zabezpieczone dane, powinno zostaé¢ przekazane do
instytucji, do ktérej dane beda kierowane w odrebnej niz zabezpieczony Formularz
przesylce. Niedopuszczalne jest przesylanie Formularza PEFS 2007 z danymi poczty
elektroniczna.

Niestosowanie si¢ do w/w procedury bedzie uznawane przez IZ za razgce naruszenie

przepisow o ochronie danych osobowych.
*Analogiczng procedur¢ nalezy stosowa¢ w przypadku wypetnienia Formularza PEFS 2007 przez podwykonawce
i przesytania go do Beneficjenta.
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Zalacznik nr 7

do Polityki Bezpieczenstwa dla systemu

Podsystem Monitorowania Europejskiego Funduszu
Spotecznego 2007 u Beneficjenta PO KL

Wykaz zbiorow danych wraz ze wskazaniem programow zastosowanych do
przetwarzania tych danych

Zbiér danych osobowych:
- Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007

Programy zastosowane do przetwarzania danych osobowych:
- Formularz PEFS 2007



(amo1sy91 9j0d) Ifon1AIsul emzep T amomeispod aueq

NIUMoys emzepn dq

SJulj3qey ! T Jufjaqe) z jwAuep z suezkimod — 543 Yyoewes m apsedsm elnwAzio aJop) ‘1oniAsul aueq ‘g ejaqe

MOJNINMOIVHd HOI NAL M ‘NIAVYOOYd HOVIANVY M INTIDYVASM HIALAIGO INNLALSNI INYA
'VZSMY3ld J$37D

(9moqza1| 3j0d — wAuzoAlsAlels dziapeIRYD O auep) npyafosd yoewes m wapiedsm YoAIS[qo 1e| S op € po NY3IM M 1931Zp eqzo1]

(@Moq2o1| 5j0d — wAuzoAysAiess szsapeleyd o auep) nyyafoid Yoewes m waiedsm yoAidlgo yoAumeidsousadaiu qoso eqzor

(@mox1umoys sjod) pyafoad 153f Auemozijeas 082101y Yyoewes m ‘alueeizppod

(emoxiumoys aj0d) yafoud 153l Auemozijeas 083101y yoewes m ‘aluejeizqg

(emosjiumoys sjod) yafoad 153l Auemozieas 082103y yoewes m 4a3hiolg

m ([ (1 |O (N~

(emo1sy93 9jod) niyaloud uN

(amo1sy91 aj0d) nypyafoad ymAy

eMzeN

.Qn—

"lwiu Azpdiw ejuezeimod | yoAufAdrew.oyus jod YoAu|o33z5zs0d ysoriemez Adkfnzeysm £00z S43d YsAuep nioiqz Ainpjnays sido

L00Z S43d 3zJ01qz m Aqoso [apze) 1wAmoqoso 1wAuep z auezeimod — aujodsm aueq ‘T ejaqel

M Od ewafysuag n
£00z 033uzd3j0ds nzsnpun4 o8apisfedoiny BIUBMOIONUOIA Wa1sASpod nwiaisAs ejp emisuazoaidzag Aljo4 op

9 Ju Yiuzdokjez




— G Ju bjagoy z alupobz

Jel 3IN (xogppayd ajod) 1fonAisul Adjumodeld 195(qo 1je1s0z waJledsm Az) 0z
(erep ajod) a1yafoid m nieizpn eluszouodez eleq 6T
epsedsm Ajo3azozs

(erep aj0d) axaloid m njeizpn epdzo0dzol eleq 8T
epJedsm

1bn1Aisul o8aueuzAzid [ezpoy — ¢ Ju Bjaqe] z 31uposz (amoxiumoys ajod) ersedsm odaueuzAzid [ezpoy LT

(amo31sya3 ajod) (j1ew-a) feuzojuoiya|d Ayzood saipy 91

(amoasye1 9jod) AMojeluoy U039 L ST

(amo3jiumoys sjod) 1e1mod s

(amoxiumoys ajod) omizpomalop €T

(emoqza1| ajod) Amoizood poy Tl

pisleim (uausl) Jezsqo amosalpea|a} aueq
(amoipeu o)od) sezsqQ

pisleiw (usul) Jezsqo T

(omoasye1 ajod) 2somoasfaIN ot

(amoasya1 9jod) niexo| IN 6

(amo3syja1 9jod) nyuApng N 8

(amoasya1 sjod) ealn z
omisJolgdispazad azng
omisioigaIspazid alupals
omisJolgaispazid sjeN

omisJolgaispazidonfiin (amo3jiumojs ajod) 1foniAisul Is0%BIM 9

(amo3sya1 ajod) (@xd) 1osoulejeizq efoeiAsery exsiod S

ibmAsul dA] — € Ju kjagel z a1uposz (amoxjiumoys ajod) 1faniAisur dAL v

(3moqzo) 3j0d) NOD3IY €

(dmoqzay| 3j0d) dIN z




eluazoN

Aza1epodso8-ouzoajods Azsauliey

fouromoupz ya1do pepiez

(NSX ¥2u0422 *du) 1PSozaI01g31spazid nfomzou z23zJ eu 18nysn edbzopeims efniAisu)

0M]1SI0IgDISpazid

yoAoklnoeud qoso ejuaiupnuiez nueys emesdod
M1sJolgalspazid oaufhoerdepe njefoualod | yoyzpn) moqosez fomzoy 'z

euu|

Azosepodso8-ouzasjods Aziaulieq
emopeziezod efdeziuedio

[omopeziowes Ibessiuiwpe exisoupar
[eamopezi Ilbensiuiwpe exisoupsr
O0M]SJ01gISpazId

Yaruiajaiu ejp oysiuoayas/Azomeadod pepiez
BUUSIZIIM BQZN)S

[ouzasjods ibeidajul | Adowod efanjAjsu|
elustupnuiez Aqznys auzalqng -

‘WA m ‘Adeuad nyuAs efdniAjsul

euzdajods efeiSequl | ajusiupniiez -1

INNLALSNI dAL

19)Ai01d

ibmAsul dA) — € Ju ejaqe)

(@moqzai| ajod) 1foniAisur yoewes m wapiedsm yoAdiqo qoso eqzal 12

S43 yaowo.
M 3101pdsm bInwiAziyo Azi0yy

“(1hmAysur moxiumoonid)
mopyaloid moyiuisazon aung




BZOMEPE(Q OMOYNEU B)1SOUpSf

elu@z9N

e)NBU | 92SZAM OMIDIU|ONZS “t

euu|
famopeziowes IfdeJisiulwpe exysoupar

Ajeimso wniioleany -

wAl m ‘lomopezi 1besisiuiwpe ex3soupsr

BZOMEPE(Q OMOYNBU B)1SOUpaf

euzolqndalu -

euzolgnd -

1WAl m ‘elujazon

I|1919AZoneU elUSjEUOYSOP B)YMOIR|d | BIUSDIRIZSY PEepjeZ

059MOPOMEZ BIUS|RUOYSOP | BIUBDIRIZSHOP
}opo.so/08auzoApe.d eluaoje1zsy e)M0ooe|d/089UZIIMEISN BIURDIRIZSY BXMODE|d

faujoyzspazid Iloe)npa ewlo) BUUL/3|0)ZSPazid
eujelzeuwiSpeuod -

eujelzeuws -

emomelspod -

‘WAl m ‘ejoyzs

eufAdeuiwez3s efsiwoy

Areimso nwiaisAs psoxel eXosAm "€

euu|
famopeziowes IfoelsiuiWwpe ex)soupar
famopkzi ifoesisiulwpe exisoupar
eluaiupnaiez Aqznys suzaiqngd -

:wA1 m ‘Adead nyuAs efdniAisul

ezomepeq omodneu efoniAisu|




[omopeziowes Ibesisiuiwpe exyisoupar

fsuzasjods Adowod efoniAsul

fsuzosjods 1bei8ajul eowouy ,

euu|

Azosepodso8-ouzaajods Azisuliey
emopeziezod efoezjuegiQ
elualupnuiez Aqznjs auzalgng -

:wAr m ‘Adead nyuAs efrnyAisy

yonasAzsm ejp Aliemyo Aoead yauhy g

euu|

luzosjods Azisuyieq

emopeziezod efoeziuedip

dvSi

19somijpaimesds niejwAm efdniAisu)
o3auzaajods ndojelp efniAisul
yoAmopeziezod iloeziuesio z0sz4 eu eoklejeizp efonjAisu)
Auiw3 pezin/Amoleimod pezin -
DISMOdjjezSIBW phZIn -

[amopeziowes ifoeiisiuiwpe exisoupar
Bjzpomalom pezin -

Aujesjuao pezin/omisiaisiuiw -

‘WA m ‘(famoguexs wAy m) lemopezs ibessiuiwpe ex)isoupar

sluazpkzi aiqoq 'S

euuj
089zSZAM BMIDIU|OYZS BUMOJS) BpRY
eulAseiApanyy efsiwoy emomisueq

[emopezi ilbensiuiwpe exisoupar




8nysn mopJepuels S1USZOIPM

euzoajods efoeadalul | sjualUpNIIeZ 'T

enJedsm o8aueuzAzid [ezpoy

191A1014d

enJedsm ionjAisul oSaueuzAzid [ezpoy - ¢ Ju ejaqelL

euu|
fomopkziowes 1[deiisiuiwpe exysoupar

035MOpPOMEZ BIUD|RUOYSOP | BIUBD}RIZSHOP
yopoJiso/odauzoApield eluadjeIzsy e)MOOE|d/08BUZIIMEBISN BIUSDIRIZSY BIMOIE|d

faujoyzspazid Ifoe)Npa eW.IO) BUUI/3|0XZSPaZid
eujelzeuw8 peuod -

eujelzeuws -

emomelspod -

wAl m ‘ejoyzs

yoeuoiSau m Ifousredwoy | eluadeIZSHAM [OMZOY 6

euu|
buzoajods ajwouoy eakflesardsm eldniAisul
ezomepeq OMOMNeuU e)isoupar

eluR29N

emopeziezod efoeziuedio
Aza1epodso8-ouzisjods Azisunied

0M]sJ101g3ISpazid

1yJepodso8 Aipey aujeuoi3ay ‘g

euu|
Azasepodso8-ouzaajods Azisulled

emopeziezod ePeziuediQ




YoAuzoApjepAp mojersazew | mowesSoad ajuemodesdo -

yoAuzoluyaay | yoAzolupoiAzid-iuzoAjewslew
MOYUNIBBY NYOL | MOJUIPNIS BIp YoAzomeumouiAm 95fez yoAmosiepop efeziuesio -

MOIPNIS IYUNJIIY dMOU -

‘WA m o8amoflomzos nwesgoud 31UsaZoIpM

e)neu | 9zszAm om1o1u|oyzs b

auu|

YoAuza3dumaz mouiwezds nwaisAs asedspy
YoAuzoArewojur mowaisAs alualumeudsn/siuemoseldo
molpnis ndAy o8amou aluaiwoyonin

1exyIiemy nwaisAs oSamoley 91U3Z0JpM | 3luemodeldQ
11910Azaneu eluaoe)zsy pesez | wioy yaAmou aluazoipm -

‘WA m eluadeIzSy polaw YoAuzoAisouselp 1zpdzieu ‘YoAuzoApolaw mojerisrew
‘YAuzoApiepAp mojersarew ‘yoAmowesgoid meispod a1uazolpm | aluemodeldp

Ibe1Apasie nwaiysAs asedspy

Aoxzs ‘Adead 19503 el Auaoo | 08auzaiSoSepad nJozpeu nwalsAs aluazoipm

Areimso nwiasAs asoxel exosAm “g

auu|

Ifaex111emy mopaepuels fomzoy

8njsn mopuepuels fomzoy

yoAulAseziueSio mopiepueis lomzoy

BIMO.IPZ 31U0IYdQ M 1D50XE[ BIUBMOIOIUOIA WNIIUd) IDeIApase alueysizn

105022101g31spazid 223z eu 18nysn

yoAdelnoead qoso ejualupniiez nueys emesdod
MmisJolqaispazid o3aulAderdepe njelbualod | yarzpn moqosez fomzoy 'z

auu|
Adeud 1lbeziuedio aisaiyez m uezbimzol yoAmou a1uazoippn
Adead nyuhs moweaSoud 1zpdzieu | 8nysn ‘poraw efeyiyApow gn| atuemodesdApy

YoAulAdewogur mowaisAs 1 1zpdzieu fomzoy




Awuly e|p omizpelioq
njuawaoe|dino mowe.soid efoeziuiapow | SIUSZIOM |

buejwz ejuezpbziez | ejJuemApimazid 039uzaa1nds alsauiez M auedsp

1jJepodsod Aipey sujeuoiday ‘g

auu|
39MOJpEY BIUBIUDOWZN

IPN3AISUI BIUBMOUO[NUNY N/l BIUSZIOMIN B|P dMOSUeuUly d1dJedS M

fouzoajods Ifoea8aqul efoowoud /

auu|

yoAulAouamiaiui deud yoewel
M 08auj0qoizaq 0Sauemolaiys ejp Adeid exsimoueis aluazesodAm gnj aluazesodoq

Aoeid moy1upaJisod zeio YIAMOPOMEZ MOIPEIOP BIUSIUPNIIEZ SlUBMOSUBULO(Q

yonjisAzsm ejp Aluemio Aoeud 3auhy ‘9

auu|
yoAuzoajods mousulied njeuslod ejuemopng alsaiyez m aJedsp

o8anysja1emAqo | o8aumead emidiupelod o3auleidzaq nsauxez z nweJ3o.d 91uazoIpM
fauzoignd ibessiuiwpe ogaufAoeingas njefduslod elueludewzm aisaiez m aiedspy
ibeziuesio nfomzos mowei3o.d sjuezepm | IUSZIOM |

yoAufAoualadwoy mopaepuesls ajuemodeldQ

yoAmolua|oxzs gaziiod Azijeue nwiaisAs ajuazpemoidm

e1ua1]y 18niSqo mopJepuels YaAljoupal aluazoipm | aluemooeldQ

yoAufhoewiojur mopjund zeo mojuesasaiul 13njsqo mopjund [omzou | 31UsZIOMIN
wAmoluepez np3[n m 08amo1azpng eluemoueld -

WA} M eluemoue|d 0831U13|0[2IM B1USZOJIPM | Bluemol08Azid

eluezpbziez mopiepuels Ameadod aisauyez m aldledsm

aluazpezi ai1qoq 'S

auu|
yoAuzoluyaay 1 yoAzolupouAzid ‘yoAuzoAjewalew yoeyuniany eu eluSd4e1zsy slueimewez

eIU2}R1ZSY 190X el 1]013UOY gn|/1 BIosOXel eluezpziez Njapow 31usZoIpm -




aujelzeuwi8peuogd
aujelzeuwin
(9modjiumoys ajod) a1uaojeizsyAm L
9MOMeISpPOd
Jelg
(emo1sy21 9j0d) 1on1Aisur emzen 9
(smoqza1| aj0d) 1353d S ©)1U)Sazan dueq
(emoq201] 3j0d) npyafoid op eluemoddisAzid 1jImyd m yaim b
euzAzoza|n
(smosjiumoys ajod) 284 €
e131q0)
(amo3sy01 9j0d) oysimzeN Z
(emo1sy21 9j0d) (BUOIWI) B1W| T
125034eM 3MI|ZOIA emzep dy

T Ju 1j2qe) zeo T Ju

l19qe} z IwAuep z suezkimod — 543 Yoewes m apsedsm efnwAziyo Aziop) ‘(1lon3Aisur moyiumodesd) mopjafoid moyiuisazan aueq - § Ju ejaqel

auu|

auzoApjepAp Ajelsslew ausazoomou m aluazesodAp

Bymode|d ejuezpeziez 08aumAiyaye 1zpdzieu | moweigoud aluezelpm
YoAujoxzspazid moxpoIso yoAmou ejuaziomy | yoAoklaiuls ejp ansedsm

lwemisiolgqaispazid z Adeidjodsm am yoAmofomzos mowe.Soud 91UdZoJIpPM -

WAL M 4o3zs yoAmolomzos moweiSoad a1uszoipm Yoeuoidas m ibusradwoy | eluajerzsyAm fomzoy ‘g

auu|

Ibemouu 11391e1S YoAujeuoiSay efezienype | fomzou ‘siusziom]




fomopeziezod iloeziuedio

fauzoyqnd 1besisiuiwpe

aimisiolgaispaz.d wAznp

(amoxiumoys ajod) m Auolupniiez 0C
aImisiolqgaIspazid wiupals
aImisJolqaispaz.id wAew
aImisiolgaispazidosyiw
(emo1sy@1 ajod) (lew-3) [duzaiuoipis| A1zood saipy 6T
(amo3syo1 9j0d) AMmodIoWOY UO3|DL 8T
(amo1syo1 9j0d) Auseuoloels uojs|aL 43
(amoxiumoys sjod) 1e1Mmod 91
(amoxiumoys ajod) omizpomalop ST
(emoqzai) ajod) Amoizaod poy VI
amopjejuoy aueqg
pisleim (uauel) JezsqQ
(amoipeu ajod) uezsqQ €1
pisfalw (uaael) JezsqQ
(amo1sy91 aj0d) 250MOIs[BIA 4
(emoasye1 sjod) njexoj IN 11
(amo1sx33 3jod) nwop N o1
(amoasya1 ajod) ealn 6
oIN
(xogpoay ajod) buzajez kqoso peu exa1do gnj £ 18| op 1waizp peu exa1do 8
JeL
9zszAM\

aujeinjewod




eumeud oowod
uejeizqg Aue|d sujenpimApui

omizpeioq

euzdajods efeideyul | ajualupniiez 1

enJedsm o3aueuzAzid fezpoy

1210114

esedsm odaueuzAzid fezpoy - 9 uu ejaqe)

9IN

Jel

(xogyoayd ajod) eM1dIUISEZIN

B)za10s foiu e|p Buemoue|dez z auposz nipsedsm am Aqoso njeizpn ajuazouoyez

S¢

(erep ajod) s1yafoid m njeizpn ejuazouoyez ereq

ve

(eiep ajod) a12xafoid m njeizpn epdza0dzou eleq

€¢

9IN

HeL

(xoqyoayd

9jod) Suluies] papus|g/Suiues|-a  juydey npsedsm am 91ueISAZIONAM

[44

epsedsm
o3aueuzAzid lezpoy — y Ju Bjaqe] z aluposz

(emoxiumoys sjod) esedsm oSsueuzAzid fezpoy

T¢




amopomez ajuemolo8Azid/iyApeid/azels
Adeud omyoiupaisod

omizpeioQ

ey)Neu | 9zszAM OM1DIU|0YzZS ‘b

auuj
Asiny/Ajeizsiem/elus|oxzs

MOIUZON B|p MO 1epOop endlez
amopomez ajuemoro8Azid/ijApjesd/azers
amowojdApod eipnis

eudoss || (qni) I | eIpNS

A1eImso nwiaysAs gsoxel eYOSAM €

auu|
Asanmy/Areizsiem/eius|oyzs
amoilsowod eipnis
amouwo|dApod eipnig
auzoApaw afoezijefads

omizpeioq

yoAok[noeud qoso eluaiupnuiez nuels emesdod
misioigdispazid oSaulAderdepe njefouarod | yayzpn| moqosez [omzoy 'z

auu|
auemolpAsgns aiualupniiez

aulApnis AlAzipy
Asiny/Ayerzsiem/elus|oyzs

amowo|dApod eipnis

eludoss | (qnj) 1| e1pnIS

amopomez aluemoro8Azid/iApeid/azers
Adeud om1d1upalsod

9MOpOMEZ OMPIUpeIOd




npjafoud yoewes m o8auoiupnuiez exiumodeld ejp asedspy
195022401031spazid [omzou eu BpoJs
Asiny/Arerzsiem/eluajoyzs

auemolpAsgns ajuaiupniiez

amopomez aluemolodAzid/ijApjesd/azers

Adead ompiupaisod

9MOPOMEZ OMIDIUPERIOY

uejeizg Aue|d aujenpimApui

omjzpelsoq

EluemoIdiemez | Adeid edsfaiw op mopzelop m01zsoy ajuemosueulyoq

YorasAzsm ejp Ariemio Adeud yauhy ‘9

auu|

aulApnis AJAzipn
Asany/Arerzsiem/ejus|oyzs

amowo|dApod eipnig

amopomez aluemolodAzid/iyApield/azers

omizpeioq

aluazpkzi aiqoq 'S

auu|

MO1UBPNIS BIP 92OMBUMOIAM e1DD([e7
Asiny/Aieyzsiem/elualoyzs
eipuadAls

amowo|dApod eipnig

aueimewez erudois || (qnj) I | eIpNIS
eludois || (qnj) 1 | eipms

aBjduURIOP|OP BIPNIS




auu|
MOIUZON B|p 9MO1ePOP Ee1dd3(e7
Asiny/Areizsiem/e1ualonzs

eipuadAis

amowoj|dApod eipnis

eudois || (qn]) 1 | elpms

amopomez aiuemoro8Azid/jApjesd/azels

omizpeioq

yoeuoigas m Ibusradwoy | elusdteIZSAM [omzoy 6

auu|
Asianyj/Ayerzsiem/elus|oyzs

eipuadAis

amopomez aluemorodAzid/piApjeld/azeis

omizpeloQ

1yJepodsod Aipey sujeuoiday ‘8

auu|
auemolpAsgns ajuaiupnuiiez

aujef»os aluatupniiez
Asiny/A1eyzsiem/erus|oyzs

amopomez ajuemolo8Azid/pjApield/azeis
eujefdos edeud

3MOPOMEZ OMIIUPEIOd

omizpeioq

fauzosjods IfoeaSaqul efoowold /

auu|

amolsowod apiedspy




ey (xog29yo ajod) buzs|ez bqoso peu exaido qn| £ 1e| op 1wipaizp peu exaido | £
9zszAM
aujeinjewod
sujelzeuwi8peuod
aujelzeuwio (amosjiumoys ajod) a1uaojeizsyAm #
9MOMBISPOd
eug e)1usazon aueq
(@moq2o1| 9j0d) 1353d | &
(@moqzay| 3jod) npjaloid op eluemoddisAzad myd m eI | ¢
euzAzoza|\
(omoxiumoys ajod) 944 | €
e121qo)|
(amoisya1 ojod) oysimzeN | ¢
(amoisya1 9jod) (euoiwi) diwy | T
12501JeMm amijzon emzep | “dq

T Ju l|2qe) Z lwAuep z suezeimod — 543 yoeweu m apsedsm elnwAziyo Az10p) ‘mopyalosd moyiulsazon aueq - 7 Ju ejaqe

AMALVIDINI [ANSVIM Z NIDYVYdSM
IM ¥zoIN1S3zZoNn F4OLN IOVINOVYd ZV¥O0 IDYINIVYEIIN ONVI ‘INTIDYVASM HOALIrO 40S0 INVd

VYONYA IS37D



eaboye3zsy qnj dis eskzon eqosQ

WAl m

SIN
OMOpOMEZ
el AumApiesin
£u10q0J4zaq ajemi103n}p qoSO amoyjiepop
WA m (amoxiumoys | 61 aueq
ajod) npjafosd op eruaideisAzad 1imys m Asesd myuAs eu Agoso snieis
I I
9IN
el Aujoqouzag
(amo3sya1 ajod) (jlew-a) fduzauoipis|e A1zood saupy | 8T
aMO015)91 9jod) Amodaowoy uosa|al | LT
A QWO U0y
(omo1sye1 ojod) Auseuoldels uo|al | 9T
(amodjiumoys ajod) 1e1mod | ST
(amoxjiumoys ajod) omizpomaslom | T
(amoqzo1) ojod) Amoizood poy | €T amopjeIuo)
nisfaim (UaJal) Jezsqo RHEd
(amoipeu ajod) sezsqQ | ZT
pisfaiw (usual) JezsqQ
(omo1sy91 3j0d) 250MOISBIN | TT
(amoasya1 ojod) niejo| JN | 0T
(emoisyo1 9j0d) nWOP UN | 6
‘(amoisyer 9jod) ed2n | 8

SIN




elusluUpniIez a193(poy

(emox1umoys ajod) eedsm Awoy flsuemouodoud z 3is ejuejodim pomod | sz

9IN (xogx29yd
yel 9jod) em3djulsazon yzads [91u e|p Buemoue|dez z sjupoSz nidsedsm am Aqoso njeizpn aluazouosez ve
(erep ajod) a1oxafoid m nieizpn eluazouoyez eyeq | €z
(erep ajod) arxaloid m njeizpn epdzoodzol ereq | zz

9IN

- (xogx23y2 3j0d) Buiuies| papua|q/3uluies}-a juyral npsedsm am alueisAzionAm | 1z
Bjpiegsm (amoxiumoys ajod) enuedsm o8aueuzAzid fezpoy | oz

ogaueuzAzid lezpoy — g bjaqe) z a1uposz




auu|
Asiny/Aie1zsiem/eius|oyzs
amoilsowod eipnis
amowo|dApod eipnis
auzoApaw alezijelads

omizpeltog

yoAoklnoeud qoso elusiupniiez nuels emetdod
misioigdispazid o8aufAcerdepe njefouarod | yopjzpn| mogosez lomzoy ‘g

auu|
auemolpAsgns ajuaiupnilez

aulApnis AiAzipn
Asiny/Areizsiem/elus|onzs

amowo|dApod eipnis

ejudoss || (qnj) 1 | elpms

amopomez ajuemolo8Azid/imApjeld/azels
Aoead om1o1upalsod

SMOPOMEZ OMIDIUPERIOd

eume.sd oowod

uejeizqg Aue|d sujenpimApul

omizpeloq

euzoajods efoesdalul | alualupnilez '

epJedsm oSaueuzAzid [ezpoy

191Au011d

epJedsm oSaueuzAzid [ezpoy — 8 Ju ejd3qe

auu|

pineu a3fpod




eluemoJsalemsez | Aseud easfaiw op mopzefop moizsoy aluemosueulyoq

YonjasAzsm ejp Ayzemio Adeud yauhy ‘g

auu|

aulApnis AJAzipn
Asiny/Arerzsiem/eiusjoyzs

amowo|dApod eipnig

amopomez aluemorodAzid/jAesd/azers

omjzpeioq

aluazpekzi a1qoq °§

auu|

MQIUIPNIS BIP 9ZIMBUMOIAM B1D3(Ee7
Asany/Arerzsiem/eius|oyzs

elpuadAlg

amowo|dApod eipnis

aueimewez ejudos || (qn|) 1 | elpMms
eludoss || (qny) 1| elppms

apjdueIoOP|Op BIPNIS

amopomez aluemolrodAzid/iyApead/azers
Asead omidrupaisod

omizpelaoq

B)Neu | 9zszAm oM1d1U|0NzZS b

auu|

Asiny/Arerzsiem/eius|oyzs

MOIUZON B|p 9MOX1epOp BId3(e7
amopomez aluemolodAzid/iyApjesd/azels
amowo|dApod eipnig

eludois | (qnj) 1 | e1pn1s

Areimso nwiaisAs dsoxel exosAp ¢




auu|
Asamy/Aieizsiem/eiuajodzs

elpuadAis

amopomez aiuemoro8Azid/ijApeld/azers

omizpeloq

pjiepodso3 Aipey| sujeuoiday '8

auu|
auemolpAsgns aluaiupniiez

auje[oos siusiupnilez
Asany/Aieizsiem/eius|ozs

amopomez aiuemolosAzid/pApesd/azers
eujefos eoeid

9MOpPOMEZ OMIDIUPEIOd

omjzpeloq

fauzosjods ifoei8aul efoowoud /

auu|
amoisowod aiedsm

npyaload yoewel m o8auolupniiez exiumodeld ejp aledsm
195022401931spaz.id [pomzou eu 1poIS
Asanyj/Aierzsiem/eius|odzs

auemolpAsgns aluaiupniiez

amopomez aluemoro8Azid/mjApeid/azels

Adeud omplupalsod

9MOPOMEZ OMIIUPEIOd

uejeizg Aue|d sujenpimApul

omizpelsoq




auu|
MQIUZIN B|p aMO3j1epOp eldd(e7
Asiny/Arerzsiem/elusjoyzs

elpuadAls

amowo|dApod eipnig

eludols || (qny) 1 | e1pmis

amopomez ajuemolrodAzid/pjApead/azels

omizpeltoq

Yoeuoidas m iousradwoy | eluadeizsyAm flomzoy g







