Fundusz - . o . :
sﬂrgé’ijsiae //A ~o8° Wojewodzki Urzad Pracy Unia Europejska
Program Regionalny PODKARPA CKIE w Rzeszowie Europejski Fundusz Spoteczny

GMINA TYRAWA WOLOSKA Zalacznik nr 2
38535 TYRAWA WOLOSKA 175 do Zarzadzenia Nr 11A/2017
g ;3% 8 §7 ':3176 440761 Woéjta Gminy Tyrawa Woloska

z dnia 29 marca 2017 r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH
DLA PROJEKTOW WSPOLFINANSOWANYCH ZE $SRODKOW
EUROPEJSKIEGO
FUNDUSZU SPOLECZNEGO W RAMACH REGIONALNEGO PROGRAMU
OPERACYJNEGO WOJEWODZTWA PODKARPACKIEGO
NA LATA 2014-2020 ZNAJDUJACYCH SIE U BENEFICJENTA
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§1.
INFORMACJE OGOLNE

1. Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych

osobowych (zwana dalej ,,Instrukeja zarzadzania systemem informatycznym”™) okresla
zasady 1 sposob postepowania na wszystkich stanowiskach pracy w Gminie Tyrawa
Wotloska, gdzie przetwarzane sa dane osobowe i/lub praca odbywa si¢
w systemie informatycznym SL_2014, w zwiazku z przetwarzaniem danych osobowych
w systemach informatycznych dla projektow wspofinansowanych ze  $rodkow
Europejskiego Funduszu Spotecznego w ramach Regionalnego Programu Operacyjnego
Wojewodztwa Podkarpackiego na lata 2014-2020 znajdujacych si¢ u Beneficjenta.

. Celem Instrukcji zarzadzania systemem informatycznym jest okreslenie zasad zarzadzania

systemami informatycznymi stuzacymi w Gminie Tyrawa Woloska do przetwarzania
danych osobowych oraz zapewnienie odpowiedniego poziomu ich bezpieczenstwa, jak
réwniez ochrony przed przetwarzaniem danych osobowych w  sposob sprzeczny
z przepisami Ustawy, Rozporzadzenia i postanowieniami Polityki bezpieczefistwa dla
projektéw wspofinansowanych ze srodkéw Europejskiego Funduszu Spolecznego w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Podkarpackiego na lata 2014-2020
znajdujacych sie u Beneficjenta.

. Pojecia uzyte w Instrukcji zarzadzania systemem informatycznym nalezy rozumie¢

w sposob okreslony w stowniku poj¢¢ zawartym w Polityce bezpieczenstwa (§ 2 Polityki
bezpieczenstwa).

§ 2.
AKTY PRAWNE

. Instrukcja zarzadzania systemem informatycznym jest zgodna z nastepujagcymi aktami

prawnymi:

— ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz. U. z
2016 r., poz. 922);

— rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych jakim powinny odpowiadaé urzadzenia 1 systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100,
poz. 1024).

. Instrukcja zarzadzania systemem informatycznym jest dokumentem uzupelniajagcym

wdrozona do stosowania w Gminie Tyrawa Woloska Politykg bezpieczenstwa.
Nieuregulowane w Instrukcji zarzadzania —systemem informatycznym wymagania,
procedury i sposoby postgpowania zostaty okreslone w Polityce bezpieczenstwa.
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§ 3.
POZIOM BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH

W Gminie Tyrawa Woloska, ze wzgledu na polaczenie urzadzen systemu informatycznego
z sieciag publiczng, stosuje si¢ poziom bezpieczenstwa przetwarzania danych osobowych
w systemie informatycznym na poziomie wysokim w rozumieniu § 6 Rozporzadzenia.

§ 4.
STOSOWANE SRODKI OCHRONY FIZYCZNEJ

W Gminie Tyrawa Wotoska stosuje si¢ nastgpujace srodki ochrony fizycznej zabezpieczajace

przetwarzane dane osobowe:

1) zbiory danych osobowych przechowywane sa w pomieszczeniach zabezpieczonych
drzwiami zwyklymi (niewzmacnianymi, nie przeciwpozarowymi);

2) dostegp do pomieszczeni, w ktorych przetwarzane sg zbiory danych osobowych objety jest
systemem kontroli dostgpu;

3) przebywanie 0sob nieuprawnionych w obszarze przetwarzania danych osobowych jest
dopuszczalne tylko za zgodg ADO lub w obecnosci 0s6b upowaznionych do przetwarzania
danych osobowych;

4) zbiory danych osobowych prowadzone w formie papierowej przechowywane sa w szafach
usytuowanych w zamykanych na klucz pomieszczeniach;

5) pomieszczenia, w ktérych przetwarzane sg zbiory danych osobowych zabezpieczone sa
przed skutkami pozaru za pomoca wolnostojacych gasnic;

6) dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone w sposob
mechaniczny za pomoca niszczarek dokumentéw lub przekazywane do podmiotu
zajmujacego si¢ niszczeniem dokumentacji.

§ 5.
STOSOWANE SRODKI SPRZETOWE INFRASTRUKTURY

INFORMATYCZNEJ I TELEKOMUNIKACYJNEJ

W Gminie Tyrawa Woloska stosuje si¢ nastgpujace srodki sprzetowe infrastruktury

informatycznej i telekomunikacyjnej zabezpieczajgce przetwarzane dane osobowe:

1) zbiory danych osobowych przetwarzane sa przy uzyciu komputeréw przenosnych
1 stacjonarnych;

2) zastosowano urzadzenia typu UPS dla maszyn serwerowych oraz wydzielong sieé
elektroenergetyczng, chronigcg system informatyczny stuzacy do przetwarzania danych
osobowych przed skutkami awarii zasilania;

3) dostgp do systemé6w operacyjnych, w ktorych przetwarzane sa dane osobowe
zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta;
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4) zastosowano $rodki uniemozliwiajace wykonywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu systeméw informatycznych;

5) zmiana hasta nastepuje zgodnie z przepisami prawa;

6) identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych nie jest
przydzielony innej osobie;

7) dane osobowe przetwarzane w systemie informatycznym zabezpiecza si¢ przez
wykonywanie kopii zapasowych zbioréw danych oraz programéw shuzacych do
przetwarzania danych;

8) kopie zapasowe przechowuje si¢ w miejscach zabezpieczajacych je przed nieuprawnionym
przejeciem, modyfikacjg, uszkodzeniem lub zniszczeniem;

9) kopie zapasowe usuwa si¢ niezwlocznie po ustaniu ich uzytecznosci;

10) zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki,
wirusy, konie trojanskie, rootkity itp.;

11) urzadzenia, dyski lub inne nosniki informacji zawierajace dane osobowe pozbawia si¢
zapisu tych danych przed: likwidacja, przekazaniem podmiotowi nieuprawnionemu,
naprawa, chyba ze naprawa odbywa si¢ pod nadzorem osoby upowaznionej do
przetwarzania danych osobowych;

12) urzadzenia i no$niki informacji zawierajace dane osobowe przekazywane poza obszar
przetwarzania danych zabezpiecza si¢ w sposob zapewniajacy poufnos¢ i integralnos¢ tych
danych;

13) sprzet przenos$ny wykorzystywany poza siedzibg Gminy Tyrawa Woloska jest
zabezpieczony ochrong antywirusowa.

§ 6.
STOSOWANE SRODKI OCHRONY W RAMACH NARZEDZI PROGRAMOWYCH

W Gminie Tyrawa Woloska stosuje si¢ nastepujace $rodki ochrony w ramach narzgdzi

programowych shuzace zabezpieczeniu przetwarzanych danych osobowych:

1) zastosowano $rodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu danych
w ramach przetwarzanego zbioru danych osobowych;

2) dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta;

3) zastosowano systemowe $rodki pozwalajgce na okreslenie odpowiednich praw dostepu do
zasobow informatycznych, w tym zbioréw danych osobowych dla poszczegélnych
uzytkownikow systemu informatycznego;

4) zainstalowano wygaszacze ekranow na stanowiskach, na ktérych przetwarzane sa dane
osobowe;

5) zastosowano mechanizm automatycznej blokady dostgpu do systemu informatycznego
stuzacego do przetwarzania danych osobowych w przypadku diuzszej nieaktywnosci pracy
uzytkownika.
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§7.
NADAWANIE, AKTUALIZOWANIE ORAZ ODWOLYWANIE UPRAWNIEN DO
PRZETWARZANIA DANYCH OSOBOWYCH W SYSTEMIE INFORMATYCZNYM
— PROCEDURA

1. Dla wszystkich uzytkownikéw stosowane sg uprawnienia do zasobow i zbioréw wedle
zasady niezbg¢dnego minimum potrzebnego do wykonywania obowigzkdéw pracowniczych
lub stuzbowych.

2. ASInadaje okreslone uprawnienia dostgpu do systemow informatycznych w porozumieniu
z ADO.

3. ASIL stosownie do dyspozycji ADO, odpowiedzialny jest rowniez za aktualizacje
uprawnien dostepu do systemu informatycznego, jezeli zachodzi taka koniecznos¢.

4. Do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego skiad, stuzgcych
do przetwarzania danych moga by¢ dopuszczone wylacznie osoby posiadajace pisemne
upowaznienie do przetwarzania danych osobowych nadane przez ADO.

5. Uzytkownicy powinni pracowa¢ na kontach zwyktych uzytkownikéw. Praca na kontach
administracyjnych jest dopuszczalna tylko dla ASI oraz upowaznionych przez niego osob.

6. W przypadku wycofania uprawnien uzytkownika do systemu informatycznego, w ktorym
przetwarzane sg dane osobowe, ASI niezwlocznie blokuje konto uzytkownika i informuje
o tym fakcie ADO.

7. Identyfikator nowego konta w systemie informatycznym nadany przez ASI musi by¢
unikalny.

§ 8.
METODY I SRODKI UWIERZYTELNIANIA UZYTKOWNIKOW

W SYSTEMACH INFORMATYCZNYCH

1. ASI na polecenie ADO nadaje uzytkownikowi unikalny identyfikator do systemu
operacyjnego oraz systemow informatycznych, w ktorych sg przetwarzane dane osobowe,
a takze hasto poczatkowe.

2. Do uwierzytelnienia uzytkownika w systemach informatycznych oraz aplikacjach
stluzacych do przetwarzania danych osobowych stosuje si¢ identyfikatory oraz hasta,
a takze odpowiedni poziom uprawnien zarzadzany przez ASI.

3. Identyfikator i hasto poczatkowe przekazywane jest uzytkownikowi przez ASI.

4. Identyfikator uzytkownika, nie moze by¢ zmieniany, a po wyrejestrowaniu uzytkownika
z systemu informatycznego nie moze by¢ przydzielony innej osobie.

5. Uzytkownik jest zobowigzany po pierwszym zalogowaniu do systemu do zmiany hasta
poczatkowego na indywidualne.

6. Zabrania si¢ uzywania identyfikatora lub hasta drugiej osoby.
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10.

Uzytkownik bezwzglednie nie moze ujawni¢ osobom trzecim $rodkéw uwierzytelniania
w tym identyfikatora oraz jakichkolwiek — aktualnych, poprzednich, tymczasowych hasel
mu powierzonych.

Uzytkownik zobowigzany jest do przechowywania $rodkéw uwierzytelniania
(identyfikatora i hasta) w sposob uniemozliwiajacy dostgp osobom trzecim.

Minimalna dlugos¢ hasta przydzielonego uzytkownikowi wynosi 8 znakow
alfanumerycznych (mate i wielkie litery oraz cyfry) i znakéw specjalnych.

Hasta uzytkownikéw podlegajg okresowej zmianie nie rzadziej niz co 30 dni. Zmiana hasla
jest dokonywana re¢cznie przez uzytkownika. O ile jest to mozliwe w poszczegdlnych
systemach lub programach, okresowa zmiana hasta powinna by¢ wymuszana
automatycznie.

§9.
ROZPOCZYNANIE, ZAWIESZANIE 1 KONCZENIE PRACY PRZEZ

UZYTKOWNIKOW - PROCEDURA

Rejestrowanie uzytkownika odbywa si¢ z chwilg rozpoczgcia przez niego pracy
w systemie. Procedura ta rozpoczyna si¢ od wprowadzenia identyfikatora oraz hasta. Na tej
podstawie system stwierdza tozsamos¢ i przydzielone uprawnienia uzytkownika.
Po poprawnym wykonaniu tej czynnosci uzytkownik moze wykonywaé wszystkie
czynnosci w ramach przyznanych uprawnien.

Przed odejsciem od komputera uzytkownik zobowigzany jest do uprzedniego zapisania
i zamkniecia wszystkich dokumentow zawierajacych dane osobowe.

W przypadku przerwania pracy i odejscia od komputera lub jej zakonczenia uzytkownik
zobowigzany jest do wylogowania si¢ z systemu lub wytgczania komputera.

§ 10.
KORZYSTANIE Z OPROGRAMOWANIA

. Zabronione jest uzytkowanie oprogramowania niezwigzanego z zakresem wykonywanych

obowigzkow pracowniczych, stuzbowych lub umownych pracownika.

. Uzytkownik nie ma mozliwosci samodzielnej instalacji oprogramowania.
. Zabrania si¢ korzystania z programow i systemow niebedacych wlasnoscia Gminy Tyrawa

Woloska lub niedopuszczonych przez ASI do uzytkowania. Dotyczy to w szczegolnosci:

a) nielegalnego oprogramowania naruszajgcego prawa autorskie;

b) legalnego oprogramowania, ale bez waznej licencji;

¢) programéw zatgczonych do gazet, czasopism itp. oraz innych instalowanych bez
konsultacji z ASIL.

. Instalacji badz deinstalacji oprogramowania moze dokona¢ wyltacznie ASI lub wyznaczona

przez niego osoba.
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§11.

TWORZENIE KOPII ZAPASOWYCH ZBIOROW DANYCH ORAZ PROGRAMOW
I NARZEDZI PROGRAMOWYCH SLUZACYCH DO ICH PRZETWARZANIA

1. Odpowiedzialnym za tworzenie kopii zapasowych danych osobowych oraz narzedzi
programowych stuzacych do przetwarzania danych jest ASI lub wyznaczona przez niego
w porozumieniu z ADO osoba.

2. ASIregularnie, nie rzadziej niz co 30 dni, wykonuje kopie obejmujgcg dane uzytkownikow,
bazy danych znajdujace si¢ na serwerach oraz konta uzytkownikow i ustawienia serwera.

3. Tworzenie kopii zapasowych polega na nagraniu danych na trwaly nos$nik informacji
w postaci karty pamigci i przechowywane sa w wyznaczonym przez ADO pomieszczeniu.

4. Kopie zapasowe przechowuje si¢ przez okres ich uzytecznosci. Po uplywie tego okresu
kopie zapasowe s niszczone. Kazdorazowo zniszczenie kopii zapasowej wymaga zgody
ADO.

§12
SPOSOB ZABEZPIECZENIA SYSTEMU PRZED DZIALALNOSCIA
OPROGRAMOWANIA, KTOREGO CELEM JEST NARUSZENIE
BEZPIECZENSTWA SYSTEMU INFORMATYCZNEGO, W TYM UZYSKANIE DO
NIEGO NIEUPRAWNIONEGO DOSTEPU

1. Ze wzgledu na podlaczenie systemu informatycznego w Gminie Tyrawa Wotoska do sieci
publicznej wszystkie jego elementy s narazone na ingerencje szkodliwego
oprogramowania.

2. Zrédtami zagrozen dla systemu informatycznego sa zewngetrzne dziatania osob trzecich,
ktére poprzez sie¢ publiczng probujg uzyska¢ nieuprawniony dostep do zasobéw
informatycznych ADO lub dziatania majgce na celu zainfekowanie systemu wirusem oraz
wewngtrzne dzialania pracownikéow ADO, w tym proby instalacji nielicencjonowanego
oprogramowania lub uzycie zainfekowanych wirusem nosnikow informacji w
komputerach stuzbowych.

3. W przypadku stwierdzenia naruszenia bezpieczenstwa systemu informatycznego przez
szkodliwe oprogramowanie, kazdy pracownik w Gminie Tyrawa Wotoska zobowigzany
jest do niezwlocznego zawiadomienia o tym ASI.

4. ASI wdrozyl oprogramowanie do wykrywania wirusow komputerowych, ktore zostato
zainstalowane na stacjach roboczych oraz serwerach.

S. Aktualizacja bazy wiruséw na stanowiskach lub komputerach przenosnych posiadajacych
dostep do Internetu odbywa si¢ poprzez automatyczne pobieranie bazy wiruséw przez
program antywirusowy.

6. Uzytkownicy przylaczajacy do komputerow zewnetrzne nosniki (np. pendrive, zewnetrzny
dysk itp.) sg zobowigzani do kazdorazowego recznego skanowania zawartosci urzadzen
pod katem ewentualnych zagrozen.
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7. W przypadku wykrycia wirusa nalezy niezwlocznie poinformowa¢ o tym ASI. Jezeli nie
ma takiej mozliwosci nalezy niezwlocznie:
— zakonczy¢ pracg w systemie komputerowym;
— odlgczy¢ komputer zainfekowany od sieci.

§ 13.
SPOSOB REALIZACJI WYMOGOW OKRESLONYCH W § 7 ROZPORZADZENIA

Systemy informatyczne stuzace do przetwarzania danych osobowych w Gminie Tyrawa

Woloska, stosownie do § 7 Rozporzadzenia, spelniaja ponizsze wymagania

i zapewniajg odnotowywanie:

1) daty pierwszego wprowadzenia danych do systemu;

2) identyfikatora uzytkownika wprowadzajacego dane do systemu informatycznego;

3) zrodta danych osobowych;

4) informacji o odbiorcach danych osobowych oraz dacie i zakresie udostgpnienia danych;

5) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8) Ustawy;

6) mozliwosci sporzadzenia i wydrukowania raportu zawierajacego w powszechnie
zrozumiatej formie informacji, o ktérych mowa w pkt 1 — 5 powyzej.

§ 14.
PROCEDURY WYKONYWANIA NAPRAW, PRZEGLADOW I KONSERWACJI
SYSTEMU INFORMATYCZNEGO

1. Biezace przeglady i konserwacje sprzgtu komputerowego, w tym przeglady i aktualizacje
oprogramowania wchodzacego w sktad systemu informatycznego, dokonywane sg przez
ASL

2. W przypadku, gdy przeglady i konserwacje systemu informatycznego dokonywane sg przez
osoby lub podmioty nieposiadajace upowaznien do przetwarzania danych osobowych,
musza one odbywa¢ sie pod bezposrednim nadzorem ASI. Przeglady i konserwacje powinny
by¢ dokonywane przez firmy serwisowe, z ktorymi zostaly zawarte umowy zawierajgce
postanowienia zobowigzujace je do przestrzegania zasad poufnosci informacji uzyskanych
w ramach wykonywanych zadan.

3. Przeglady zgodnosci z zasadami bezpieczenstwa zasobow teleinformatycznych oraz
urzadzen infrastruktury teleinformatycznej nalezy przeprowadza¢ co najmniej raz na rok.

4. W przypadku powierzenia naprawy lub likwidacji dyskoéw lub innych no$nikéw informacji
zawierajgcych dane osobowe podmiotowi nieposiadajagcemu upowaznienia do
przetwarzania danych osobowych zgodnie z Rozporzadzeniem nalezy:

1) w przypadku likwidacji — pozbawi¢ zapisu tych danych, a w przypadku, gdy nie jest to
mozliwe uszkodzié¢ nosnik w sposob uniemozliwiajacy ich odczytanie i odzyskanie.

2) w przypadku naprawy — pozbawi¢ zapisu tych danych, w sposéb uniemozliwiajgcy ich
odzyskanie albo naprawi¢ je pod nadzorem ASI.
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§ 15.

OBOWIAZKI UZYTKOWNIKOW

Uzytkownik systemu informatycznego wykorzystywanego u ADO jest zobowigzany zapoznaé
si¢ ztrescia Instrukcji zarzadzania systemem informatycznym i stosowa¢ sie do jej
postanowien. Za niedopelnienie obowiazkéw wynikajacych z niniejszego dokumentu
uzytkownik bedacy pracownikiem w Gminie Tyrawa Wotoska ponosi odpowiedzialno$é na
podstawie Kodeksu pracy oraz Ustawy.

W odniesieniu do innych 0s6b upowaznionych do przetwarzania danych osobowych, w sytuacji
naruszen obowigzkéw wynikajacych z Instrukcji zarzadzania systemem informatycznym moga
oni ponies¢ odpowiedzialno$é odszkodowawcza na zasadach ogolnych.

Wszyscy uzytkownicy upowaznieni do przetwarzania danych osobowych moga poniesé
odpowiedzialnos¢ karng w sytuacji naruszenia zasad okreslonych w Instrukeji zarzadzania
systemem informatycznym.






